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ความม่ันคงปลอดภัยทางไซเบอรใ์นการท างานและการป้องกันการหลอกลวง 

โดย ศูนยเ์ทคโนโลยีดิจทิัล มหาวิทยาลัยวลยัลักษณ ์

  

ในยุคดิจิทัลที่เทคโนโลยีเขา้มามีบทบาทในทุกมิติของการท างาน ความมั่นคงปลอดภัยทางไซเบอรจ์ึงกลายเป็นส่ิง

ส าคัญที่ทุกคนไม่ควรมองขา้ม ไม่ว่าจะเป็นการใชร้ะบบออนไลน ์การจัดเก็บขอ้มูล หรือการส่ือสารผ่านเครือข่าย ลว้นมีความ

เส่ียงต่อการถูกโจมตีหรือหลอกลวงทางไซเบอร ์ เช่น การขโมยขอ้มูล การแพร่กระจายมัลแวร ์หรือการฟิชชิงเพ่ือหลอกเอา

รหสัผ่านและขอ้มลูส าคญั 

การมีความรู ้ความเขา้ใจ และการปฏิบตัิตามแนวทางดา้นความมั่นคงปลอดภยัทางไซเบอรอ์ย่างถกูตอ้ง ไม่เพียงแต่

ช่วยป้องกันความเสียหายต่อตนเอง แต่ยังช่วยเสริมสรา้งความปลอดภัยโดยรวมใหก้ับมหาวิทยาลัยดว้ย เนือ้หานีจ้ะช่วยให้

ผูอ้่านตระหนักถึงภัยคุกคามทางไซเบอรท์ี่อาจเกิดขึน้ในที่ท  างาน และเรียนรูวิ้ธีการป้องกันตนเองจากการถูกหลอกลวงหรือ

โจมตีทางเทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพ เนือ้หาในเอกสารนีป้ระกอบดว้ย 8 หวัขอ้ดงัต่อไปนี ้

1. ความส าคญัของการรกัษาความมั่นคงปลอดภยัทางไซเบอร ์

2. แนวคิดในการรกัษาความมั่นคงปลอดภยัของขอ้มลู 

3. ประเภทของภยัคกุคามทางไซเบอร ์

4. ผลกระทบจากภยัคกุคามทางไซเบอรต์่อมหาวิทยาลยั 

5. กฎหมายท่ีเกี่ยวขอ้งกบัการรกัษาความมั่นคงปลอดภยัทางไซเบอรแ์ละการคุม้ครองขอ้มลูส่วนบุคคล 

6. กรณีศึกษาการหลอกลวงทางออนไลน ์

7. Security Checklist 

8. Digital Footprint และการปกป้องขอ้มลูส่วนบุคคล 

 

1. ความส าคัญของการรักษาความมั่นคงปลอดภัยทางไซเบอร ์

การด าเนินชีวิตในยคุปัจจุบนัมีความเส่ียงหลากหลายรูปแบบเพ่ิมขึน้ ขอ้มลูจากรายงาน Global Risks Report 2025 

ของ World Economic Forum ท่ีไดท้  าแบบส ารวจและเก็บขอ้มูลท่ีเกิดขึน้ระหว่างวันที่ 2 กันยายน – 18 ตุลาคม 2024 สรุป

ผลไดด้ังรูปที่ 1 จะเห็นไดว่้ามีความเส่ียงทางดา้นเทคโนโลยี (แถบสีม่วง) ติดอันดับ Top 10 ความเส่ียงของโลกทั้งแบบ Short 

term และ Long term ซึ่งสามารถกล่าวโดยสรุปเกี่ยวกบัความเส่ียงดา้นเทคโนโลยีได ้3 กลุ่มดงัต่อไปนี ้

1) ข้อมูลเท็จและบิดเบือน (Misinformation and disinformation): การแพร่กระจายข้อมูลที่ เป็นเท็จหรือจงใจ
บิดเบือนเพ่ือเปล่ียนแปลงความคิดเห็นของสาธารณะและลดความเชื่อมั่นในขอ้เท็จจริง 
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2) การจารกรรมและสงครามไซเบอร์ (Cyber espionage and warfare): การใช้เทคโนโลยีดิจิทัลหรือระบบ
คอมพิวเตอรใ์นการล้วงข้อมูลหรือโจมตีทางไซเบอร ์โดยมีวัตถุประสงค์ด้านความมั่นคงของชาติ การเมือง หรือ
เศรษฐกิจ โดยลกัลอบเขา้ถึงขอ้มลูลบั ก่อกวนการปฏิบตัิงาน หรือท าลายเครือข่ายเทคโนโลยีและขอ้มลูของทัง้ภาครฐั
และเอกชน 

3) ความเส่ียงจาก AI (Adverse outcomes of AI technologies): ผลกระทบเชิงลบที่เกิดจากการใชง้าน AI รวมถึง 
Generative AI ทั้งโดยเจตนาและไม่เจตนา เช่น ความล าเอียงในการตัดสินใจ (เนื่องจากขอ้มูลที่ใชส้อน AI ไม่เป็น
กลาง) การละเมิดความเป็นส่วนตวั การตดัสินใจที่ผิดพลาด เช่น อบุตัิเหตจุากรถยนตไ์รค้นขบั รวมถึงการน า AI ไปใช้
ในทางที่ผิด เช่น การสรา้งข่าวปลอม หรือควบคมุอาวธุอตัโนมตัิ เป็นตน้ 

 

รูปที่ 1 Global Risks จดัล าดบัตามความรุนแรง ทัง้ในช่วง Short term (2 ปี) และ Long term (10 ปี) 

ในท านองเดียวกนั ขอ้มลู Cyber Security Report จากเว็บไซต ์Check Point ระบุว่าการโจมตีทางไซเบอรท์ั่วโลกพุ่ง

สงูขึน้กว่า 75% ดงัรูปที่ 2 และมีสถิติการโจมตีที่น่าสนใจดงันี ้

• จ านวนการโจมตีที่พุ่งสูงเป็นประวัติการณ:์ ในไตรมาสที่ 3 ปี 2024 มีการบนัทึกการโจมตีทางไซเบอรเ์ฉล่ีย 1,876 
ครัง้ต่อองคก์ร ซึ่งเพ่ิมขึน้ 75% เม่ือเทียบกบัช่วงเวลาเดียวกนัในปี 2023 และเพ่ิมขึน้ 15% เม่ือเทียบกบัไตรมาสก่อน
หนา้ 

• การแยกย่อยตามอุตสาหกรรม: ภาคการศึกษา/การวิจัยเป็นเป้าหมายมากที่สุด โดยมีการโจมตี 3,828 ครัง้ต่อ
สปัดาห ์รองลงมาคือภาครฐับาล/ทหาร และภาคการดแูลสขุภาพ โดยมีการโจมตี 2,553 และ 2,434 ครัง้ ตามล าดบั 

• ระดับภูมิภาค: แอฟริกาเผชิญกับการโจมตีเฉล่ียสูงสุดที่ 3 ,370 ครัง้ต่อสัปดาห ์(เพ่ิมขึน้ 90% เม่ือเทียบกับปีก่อน
หนา้) ในขณะที่ยโุรปและลาตินอเมริกาก็พบว่าเพ่ิมขึน้อย่างมีนยัส าคญัเช่นกนั 

• Ransomware: เป็นภัยคุกคามที่ยังคงมีอยู่อย่างต่อเนื่อง มีรายงานเหตุการณ์ Ransomware มากกว่า 1,230 ครัง้ 

โดยอเมริกาเหนือไดร้บัผลกระทบมากที่สดุ (57% ของเหตกุารณ)์ รองลงมาคือยโุรป (24% ของเหตกุารณ)์ 
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รูปที่ 2 แสดงจ านวนการโจมตีทางไซเบอรร์ะหว่างปี 2021 ถึง 2024 

 

เม่ือพิจารณาเป้าหมายการโจมตีทางไซเบอรต์ามกลุ่มอตุสาหกรรม จะเห็นไดว่้ากลุ่มเป้าหมายอันดับ 1 ในปี 2024 

คือ องคก์รดา้นการศึกษา ตามดว้ยหน่วยงานรฐับาล รายละเอียดดงัรูปที่ 3 โดยองคก์รดา้นการศึกษามีจ านวนครัง้การโจมตีต่อ

สปัดาหเ์พ่ิมสงูขึน้ถึง 75% และประเทศไทยก็อยู่ในกลุ่มที่มีความเส่ียงสงู ดงัรูปที่ 4 
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รูปที่ 3 การเพ่ิมขึน้ของการโจมตีทางไซเบอรใ์นปี 2024 เทียบกบัปี 2023 แยกตามกลุ่มอตุสาหกรรม 

 

รูปที่ 4 Heat map ความเส่ียงดา้นภยัคกุคามทางไซเบอร ์(สีเขม้หมายถึงเส่ียงสงู) 
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เม่ือพิจารณาเฉพาะประเทศไทย ตามข้อมูลของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแ์ห่งชาติ       

(สกมช.) (https://ncsa.or.th/policy/threat-statistics) สถิตภิยัคกุคามทางไซเบอรใ์นเดือนมกราคม-กุมภาพนัธ ์2568 ดงัรูปที่ 

5 พบว่า องคก์รดา้นการศึกษาเป็นเป้าหมายหลักของการโจมตีเช่นกนั โดยพบการโจมตี 107 เหตกุารณ ์จากการโจมตีทั้งหมด 

392 เหตุการณ์ คิดเป็น 27% ของเหตุการณ์ทั้งหมดที่เกิดขึน้ รองลงมาคือหน่วยงานอื่นของรัฐ และหน่วยงานการเงินการ

ธนาคาร 

 

 

รูปที่ 5 สถิติภยัคกุคามทางไซเบอร ์เดือนมกราคม-กุมภาพนัธ ์2568 

 

ภัยคุกคามทางไซเบอรไ์ม่ได้มีเพียงการโจมตีระบบสารสนเทศหรือระบบอินเทอรเ์น็ต เท่านั้น แต่นับรวมถึงการ

หลอกลวงต่างๆ ที่เกิดขึน้ในโลกออนไลนด์ว้ย ซึ่งปัจจุบนัเป็นเหตุการณท์ี่เกิดขึน้ไดง้่ายและพบเจอไดใ้นชีวิตประจ าวนั สถิติคดี

ออนไลนใ์นช่วงปี 2565-2567 จากเว็บไซต ์Thai Police Online โดยศูนยแ์จง้ความออนไลน ์มีคดีออนไลนก์ว่า 7.7 แสนเรื่อง 

ซึ่งมีคดีประมาณครึ่งหนึ่งของคดีทั้งหมดเป็นการหลอกลวงซือ้ขายสินคา้หรือบริการ รายละเอียดดังรูปที่ 6 โดยเก็บขอ้มูลจาก

ช่องทางการแจง้ความคดีออนไลน ์3 ช่องทาง คือ ThaiPoliceOnline.go.th, Walk in แจง้ที่หน่วยงาน และสายด่วน 1441 

 

https://ncsa.or.th/policy/threat-statistics
https://thaipoliceonline.go.th/
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รูปที่ 6 สถิติคดีออนไลนส์ะสม 1 มีนาคม 2565 – 31 ธันวาคม 2567 

 

รูปที่ 7 CIA Triad แนวคิดในการรกัษาความมั่นคงปลอดภยัของขอ้มลู 
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2. แนวคิดในการรักษาความมั่นคงปลอดภัยของข้อมูล 

CIA Triad เป็นแนวคิดพืน้ฐานของการรกัษาความปลอดภยัของขอ้มูล (ดงัรูปที่ 7) เพ่ือใหม้ั่นใจว่าขอ้มลูมีการรกัษา

ความลับ ถูกตอ้งสมบูรณ์ และสามารถใชง้านได้ตลอดเวลา โดยตอ้งใชเ้ทคนิคและมาตรการที่เหมาะสมในการป้องกันภัย

คกุคามทางไซเบอร ์โดย CIA Triad มีองคป์ระกอบส าคญั 3 ประการ ไดแ้ก่  

1) Confidentiality (การรักษาความลับของข้อมูล) 

การรกัษาความลับของขอ้มูล หมายถึง การควบคุมการเข้าถึงขอ้มูลและอนุญาตใหเ้ฉพาะบุคคลที่ได้รับอนุญาต
เท่านั้นสามารถเขา้ถึงขอ้มูลไดต้ามระดับความลับที่ก าหนด ซึ่งสามารถบังคับใชง้านได้ผ่านการเขา้รหัส (Encryption) 
การควบคมุสิทธ์ิการเขา้ถึง (Access Control) และการพิสจูนต์วัตน (Authentication) 

ตวัอย่างของขอ้มลูที่ตอ้งการความลบัสงู 
• ขอ้มลูเงินเดือนของพนกังาน: ควรเขา้ถึงไดเ้ฉพาะฝ่ายทรพัยากรบุคคล (HR) และผูบ้ริหารที่เกี่ยวขอ้งเท่านัน้ 
• ขอ้มลูทางการแพทยข์องผูป่้วย: จ ากดัการเขา้ถึงเฉพาะแพทยแ์ละเจา้หนา้ที่ทางการแพทยท์ี่ไดร้บัอนญุาต 
• เบอรโ์ทรศพัทข์องพนกังาน: อาจเป็นขอ้มลูภายในที่พนักงานสามารถเขา้ถึงไดแ้ต่ไม่เผยแพรต่่อบุคคลภายนอก 

2) Integrity (การรักษาความถูกต้องของข้อมูล) 

การรกัษาความถูกตอ้งของขอ้มูล หมายถึง การป้องกันการเปล่ียนแปลง แก้ไข หรือลบขอ้มูล โดยไม่ไดร้บัอนุญาต 
และตอ้งมั่นใจว่าขอ้มลูยงัคงมีความถกูตอ้งครบถว้นในทกุช่วงเวลา 

ตวัอย่างของขอ้มลูที่ตอ้งมีความถกูตอ้งสงู 
• ขอ้มลูบญัชีธนาคาร: ตอ้งมั่นใจว่าขอ้มลูยอดเงินคงเหลือของลกูคา้ถกูเปล่ียนแปลงตามธุรกรรมที่กระท าผ่าน

กระบวนการที่ถกูตอ้งและไดร้บัอนญุาต 
• ขอ้มลูทางการแพทย:์ ตอ้งเป็นขอ้มลูที่ถกูตอ้งและไม่มีการแกไ้ขโดยไม่ไดร้บัอนญุาต เพราะอาจมีผลกระทบต่อ

การรกัษาผูป่้วย 
• ขอ้มลูในระบบฐานขอ้มลูขององคก์ร: ตอ้งป้องกนัไม่ใหเ้กิดการแกไ้ขที่ไม่ไดร้บัอนญุาตหรือจากบุคคลภายนอก 

3) Availability (ความพร้อมใช้งานของข้อมูล) 

ขอ้มูลตอ้งสามารถเขา้ถึงไดทุ้กครัง้ที่จ าเป็นตอ้งใชง้าน และระบบตอ้งสามารถรองรบัการใหบ้ริการอย่างต่อเนื่องแม้
จะเผชิญกบัภยัคกุคามทางไซเบอร ์

ตวัอย่างของขอ้มลูที่ตอ้งมีความพรอ้มใชง้านสงู 
• ระบบธุรกรรมธนาคารออนไลน:์ ตอ้งพรอ้มใหบ้ริการตลอด 24 ชั่วโมง 
• เว็บไซตภ์าครฐัที่ส าคญั: เช่น เว็บไซตข์องหน่วยงานภาครฐัที่รายงานสถานการณโ์รคระบาดที่ก าลงัเผชิญอยู่ 
• ฐานขอ้มลูทะเบียนนกัศึกษา: ตอ้งมีระบบส ารองขอ้มลูเพ่ือใหส้ามารถกูค้ืนขอ้มูลไดใ้นกรณีเกิดเหตไุม่คาดคิด 
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การป้องกนัตามหลกั CIA Triad ตอ้งค านึงถึงความสมดุลในการใชง้านดว้ย เนื่องจากการควบคมุที่มากเกินไปอาจท า

ใหผู้ใ้ชรู้สึ้กไม่สะดวก แต่กลับกันหากควบคุมนอ้ยเกินไปอาจท าใหเ้กิดความเสียหายไดง้่าย เช่น การ เขา้สู่ระบบดว้ยรหัสผ่าน

และตามดว้ยการยืนยันตัวตนดว้ย ThaID อีกครัง้ ท าใหผู้อ้ื่นปลอมแปลงไดย้าก แต่ผูใ้ชง้านอาจรูสึ้กวุ่นวายในการตรวจสอบ

การเขา้สู่ระบบหลายขัน้ตอน เป็นตน้ 

 

3. ประเภทของภัยคุกคามทางไซเบอร ์

ภัยคุกคามทางไซเบอรท์ี่เกิดขึน้ในปัจจุบันมีความหลากหลายและซับซอ้นมากขึน้ โดยภัยคุกคามอาจมาจากหลาย

แหล่งทั้งจากภายในและภายนอกองคก์ร ส่งผลกระทบต่อความปลอดภัยของขอ้มูลและระบบต่างๆ ภัยคุกคามทางไซเบอร์

สามารถแบ่งออกเป็น 8 ประเภทหลกั ดงัรูปที่ 8 ซึ่งแต่ละประเภทมีลกัษณะและวิธีการโจมตีที่แตกต่างกนั ดงันี ้

 

รูปที่ 8 ประเภทของภยัคกุคามทางไซเบอร ์

1) Malware (มัลแวร)์ 

มัลแวร ์(Malicious Software) คือโปรแกรมที่ถกูออกแบบมาเพ่ือก่อใหเ้กิดความเสียหายต่อขอ้มูล ขโมยขอ้มูล หรือ
ท าใหร้ะบบคอมพิวเตอรท์ างานผิดปกติ มลัแวรมี์หลายรูปแบบ ไดแ้ก่ 
• ไวรสั (Virus): เป็นซอฟตแ์วรท์ี่สามารถแนบตวัเองเขา้กับไฟลโ์ปรแกรมหรือเอกสาร เม่ือไฟลด์งักล่าวถกูเปิดใชง้าน 

ไวรสัจะท างานและแพรก่ระจายไปยงัไฟลห์รือระบบอื่น ๆ โดยตอ้งอาศยัการกระท าของผูใ้ชใ้นการเปิดไฟลท์ี่ติด
ไวรสั 

• เวิรม์ (Worm): คลา้ยกบัไวรสัแต่แตกต่างตรงที่สามารถแพรก่ระจายผ่านเครือข่ายคอมพิวเตอรไ์ดโ้ดยอตัโนมตัิ 
โดยไม่ตอ้งอาศยัการกระท าของผูใ้ชห้รือแนบตวัเองกบัไฟลใ์ด ๆ 

• โทรจนั (Trojan Horse): เป็นโปรแกรมที่ถกูออกแบบใหด้เูหมือนไม่เป็นอนัตราย แต่แฝงฟังกช์นัที่เป็นอนัตราย 
เช่น การเปิดช่องโหว่ใหแ้ฮ็กเกอรเ์ขา้ถึงระบบ การขโมยขอ้มลู หรือการควบคุมอปุกรณข์องเหยื่อจากระยะไกล 
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• สปายแวร ์(Spyware): เป็นซอฟตแ์วรท์ี่แอบดกัจบัขอ้มูลของผูใ้ชโ้ดยไม่ไดร้บัอนญุาต เช่น การบนัทึกการกด
แป้นพิมพ ์(Keylogging) เพ่ือดกัจบัรหสัผ่านหรือขอ้มลู การติดตามพฤติกรรมการท่องเว็บไซต ์หรือการขโมย
ขอ้มลูส่วนบุคคล 

มลัแวรแ์ต่ละประเภทมีวิธีการแพร่กระจายและเป้าหมายที่แตกต่างกนั ดงันัน้ การติดตัง้โปรแกรม Anti Virus และการใช้
งานอย่างระมดัระวงัจึงเป็นส่ิงส าคญั 

2) Phishing (ฟิชชิง) 

ฟิชชิง (Phishing) เป็นการหลอกลวงทางจิตวิทยา เพ่ือหลอกลวงใหเ้หยื่อเปิดเผยขอ้มูลส าคัญ เช่น รหัสผ่าน ขอ้มูล
บตัรเครดิต หรือขอ้มลูส่วนบุคคลอื่น ๆ โดยมกัใชช้่องทางการส่ือสาร เช่น อีเมล เว็บไซต ์หรือขอ้ความ ที่ปลอมแปลงใหดู้
เหมือนมาจากแหล่งที่เชื่อถือได ้เช่น ธนาคาร หน่วยงานภาครฐั หรือองคก์รที่เหยื่อคุน้เคย 
• Spear Phishing: การโจมตีฟิชชิงที่มีเป้าหมายเฉพาะเจาะจง ผูโ้จมตีจะใชข้อ้มลูของเหยื่อ เช่น ชื่อ ต าแหน่งงาน 

หรือความสัมพนัธก์บัองคก์ร ในการสรา้งขอ้ความที่น่าเชื่อถือและท าใหเ้หยื่อตกเป็นเป้าหมายไดง้่าย 
• Whaling: เป็น Spear Phishing ที่มุ่งเป้าไปที่ผูบ้ริหารระดบัสงูขององคก์ร โดยมกัใชข้อ้ความที่เกี่ยวขอ้งกบั

ธุรกรรมทางการเงินหรือขอ้มูลส าคญัขององคก์ร 

เพ่ือป้องกนัฟิชชิง ควรตรวจสอบที่มาของอีเมลหรือขอ้ความทกุครัง้ หลีกเล่ียงการคลิกลิงกห์รือดาวนโ์หลดไฟลแ์นบจาก
แหล่งที่ไม่น่าเชื่อถือ และใชร้ะบบยืนยนัตวัตนหลายชัน้ (Multi-Factor Authentication) เพ่ือเพ่ิมความปลอดภยั 

3) Ransomware (แรนซัมแวร)์ 

แรนซมัแวร ์(Ransomware) เป็นมลัแวรท์ี่เขา้รหสัไฟลห์รือจ ากัดการเขา้ถึงระบบของเหยื่อ และเรียกค่าไถ่เพ่ือแลกกับ
การปลดล็อกไฟลห์รือคืนสิทธ์ิการใชง้านระบบ โดยมักแพร่กระจายผ่านอีเมลฟิชชิง ลิงกท่ี์เป็นอันตราย หรือไฟลท่ี์ดาวน์
โหลดจากแหล่งที่ไม่น่าเชื่อถือ 
• Crypto Ransomware (เช่น Cryptolocker): เป็นแรนซมัแวรท์ี่เขา้รหสัไฟลท์ัง้หมดในเคร่ืองของเหยื่อ ท าใหไ้ม่

สามารถเปิดใชง้านไฟลไ์ด ้เวน้แต่จะจ่ายค่าไถ่เพ่ือรบักุญแจถอดรหสั 
• Locker Ransomware: แทนที่จะเขา้รหสัไฟล ์แรนซมัแวรป์ระเภทนีจ้ะล็อกหนา้จอหรือระบบของเหยื่อ ท าใหไ้ม่

สามารถเขา้ถึงอปุกรณไ์ดจ้นกว่าจะจ่ายค่าไถ่ 

เนื่องจากการจ่ายค่าไถ่ไม่ไดร้บัประกันว่าเหยื่อจะไดไ้ฟลค์ืน จึงควรมีมาตรการป้องกันที่รดักุมและเตรียมพรอ้มรบัมือกับ
การโจมตีจากแรนซมัแวรอ์ยู่เสมอ 

4) Denial of Service (DoS) หรือ Distributed Denial of Service (DDoS) Attacks 

การโจมตี DoS และ DDoS เป็นการโจมตีที่มุ่งท าใหร้ะบบหรือบริการออนไลนไ์ม่สามารถใหบ้ริการไดต้ามปกติ โดย
การส่งปริมาณค าขอจ านวนมากไปยังเซิรฟ์เวอรห์รือระบบเป้าหมายจนทรัพยากรของระบบถูกใช้งานจนหมด ส่งผล
ใหบ้ริการชา้ลงหรือหยดุท างาน 
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• DoS (Denial of Service): การโจมตีที่มาจากแหล่งเดียว เช่น อปุกรณห์รือเซิรฟ์เวอรเ์ครื่องเดียวที่ส่งค าขอจ านวน
มากไปยงัเป้าหมายเพ่ือท าใหร้ะบบล่ม 

• DDoS (Distributed Denial of Service): เป็นรูปแบบที่ซบัซอ้นกว่าการโจมตี DoS โดยใชเ้ครือข่ายของอปุกรณ์
หลายเครื่อง (เช่น Botnet) ซึ่งถกูควบคมุโดยแฮ็กเกอร ์เพ่ือสรา้งปริมาณค าขอจ านวนมากส่งไปยงัเป้าหมายเพ่ือ
ท าใหร้ะบบล่ม ท าใหย้ากต่อการป้องกนัและระบุแหล่งที่มาของการโจมตี 

การป้องกนั DoS และ DDoS มีความส าคญัอย่างมาก โดยเฉพาะกบัธุรกิจออนไลนท์ี่ตอ้งใหบ้ริการตลอดเวลา การเตรียม
ความพรอ้มและใชม้าตรการป้องกนัล่วงหนา้จะช่วยลดความเสียหายที่อาจเกิดขึน้จากการโจมตีเหล่านีไ้ด ้

5) Man-in-the-Middle (MitM) Attacks (การโจมตีแบบคนกลาง) 

การโจมตีแบบ MitM (Man-in-the-Middle) เกิดขึน้เม่ือผูโ้จมตีแอบแทรกตัวเขา้ระหว่างการส่ือสารระหว่างสองฝ่าย 
เพ่ือดกัฟัง แกไ้ข หรือปลอมแปลงขอ้มลูที่ถกูส่งผ่าน โดยท่ีทัง้ผูส่้งและผูร้บัไม่รูต้วั การโจมตีประเภทนีส้ามารถเกิดขึน้ได้ใน
เครือข่าย Wi-Fi สาธารณะ หรือผ่านช่องโหว่ของโปรโตคอลการเขา้รหสัที่ไม่ปลอดภยั 
• Session Hijacking: การโจมตีที่ผูไ้ม่หวงัดีขโมย Session ID ของผูใ้ชท้ี่ล็อกอินอยู่แลว้ เพ่ือน าไปใชเ้ขา้ถึงบญัชี

หรือขอ้มลูส าคญัโดยไม่ตอ้งใชร้หสัผ่าน 
• SSL Stripping: การโจมตีที่บงัคบัลดระดบัความปลอดภยัของการเชื่อมต่ออินเทอรเ์น็ตจาก HTTPS (ที่มีการ

เขา้รหสั) เป็น HTTP (ที่ไม่มีการเขา้รหสั) ท าใหข้อ้มูลส าคญั เช่น รหสัผ่าน หมายเลขบตัรเครดิต หรือขอ้มลู
ส่วนตวั ถกูดกัจบัไดโ้ดยง่าย 

ควรหลีกเล่ียงการใชเ้ครือข่าย Wi-Fi สาธารณะ โดยเลือกใช ้VPN (Virtual Private Network) แทน ซึ่งจะท างานโดยปกปิด 
IP Address ของผูใ้ชแ้ละเขา้รหสัขอ้มูล ส่งขอ้มลูอย่างปลอดภยัและไม่เปิดเผยตวัตนผ่านเครือข่ายสาธารณะ นอกจากนี้
ควรเปิดการตัง้ค่าบงัคบัใช ้HTTPS บนเบราวเ์ซอร ์

6) Zero-Day Exploits (การโจมตีช่องโหว่ Zero-Day) 

Zero-Day Exploits คือช่องโหว่ที่ผูโ้จมตีใชป้ระโยชนจ์ากขอ้บกพรอ่งในซอฟตแ์วรห์รือระบบที่ยังไม่ถกูคน้พบหรือยัง
ไม่มีการแกไ้ข ช่องโหว่เหล่านีส้ามารถใชโ้จมตีระบบต่าง ๆ โดยท่ีผูใ้ชห้รือผูพ้ฒันาโปรแกรมไม่รูต้วั 
• Zero-Day Vulnerabilities: ชอ่งโหว่ทีผู่พ้ฒันาซอฟตแ์วรย์งัไม่คน้พบหรือคน้พบแลว้แต่ยงัไม่มีมาตรการแกไ้ข  
• Zero-Day Attack: การโจมตีที่ใชช้่องโหว่ Zero-Day เพ่ือเจาะระบบ ขโมยขอ้มูล หรือด าเนินการที่เป็นอนัตราย 

ก่อนที่ผูพ้ฒันาซอฟตแ์วรจ์ะสามารถพฒันาแพตช ์(Patch) ป้องกนัได ้ท าใหล้กูคา้ที่ซือ้ซอฟตแ์วรน์ัน้มาใชง้าน
สามารถถกูโจมตีไดโ้ดยท่ีไม่ทราบถึงปัญหา 

เนื่องจาก Zero-Day Exploits เป็นการโจมตีที่ ไม่สามารถคาดการณ์ล่วงหน้าได้ จึงควรอัพเดทซอฟต์แวร์และ
ระบบปฏิบตัิการอย่างสม ่าเสมอ และใชม้าตรการป้องกนัเชิงรุกจะช่วยลดความเส่ียงจากภยัคกุคามประเภทนี ้

 



-------------------------------------------------------------------------------------------------------------------------------------- 
โดย…ศนูยเ์ทคโนโลยีดิจิทลั มหาวทิยาลยัวลยัลกัษณ์  11 
 

7) Social Engineering (วิศวกรรมสังคม) 

Social Engineering (วิศวกรรมสังคม) คือเทคนิคการหลอกลวงทางจิตวิทยาที่ผูโ้จมตีใชเ้พ่ือชกัจูงใหเ้หยื่อเปิดเผย
ขอ้มูลส าคัญ ด าเนินการบางอย่าง หรือใหสิ้ทธ์ิเขา้ถึงระบบโดยไม่รูต้ัว การโจมตีประเภทนีม้ักอาศัยความเชื่อใจ ความ
เรง่ด่วน หรือการปลอมแปลงตวัตนเพ่ือใหเ้หยื่อตอบสนองโดยไม่ทนัคิด 
• Pretexting: ผูโ้จมตีสรา้งสถานการณห์รือเร่ืองราวเท็จเพ่ือหลอกใหเ้หยื่อเปิดเผยขอ้มลู เช่น แอบอา้งเป็น

เจา้หนา้ที่ธนาคารหรือฝ่ายไอทีเพ่ือขอขอ้มลูบญัชีหรือรหสัผ่าน 
• Baiting: การใชส่ิ้งล่อลวงใหเ้หยื่อด าเนินการบางอย่าง เช่น คลิกลิงกเ์พ่ือดาวนโ์หลดไฟลท์ี่แฝงมลัแวร ์หรือเสียบ

แฟลชไดรฟ์(ทีแ่จกฟรีหรือแกลง้วางลืมไว)้ที่ติดมลัแวร ์โดยคิดว่าเป็นของที่มีประโยชน ์

Social Engineering ใชค้วามอยากรูห้รือความโลภของเหยื่อเป็นเครื่องมือ ดงันัน้การ “คิดก่อนคลิก” และใชแ้หล่งขอ้มูลที่
เชื่อถือได ้คือวิธีป้องกนัที่ดีที่สดุ 

8) Insider Threats (ภัยคุกคามจากภายในองคก์ร) 

ภยัคกุคามจากภายในองคก์ร เป็นความเส่ียงท่ีเกิดจากพนักงานหรือบุคคลท่ีมีสิทธ์ิเขา้ถึงขอ้มูลและระบบขององคก์ร 
ใชสิ้ทธ์ินัน้ในการขโมยขอ้มลู ท าลายระบบ หรือเปิดเผยขอ้มลูลบั ซึ่งอาจเกิดจากความตัง้ใจหรือความประมาท 

• Malicious Insider: บุคคลที่มีเจตนาไม่ด ีท าการขโมยขอ้มลู ท าลายระบบ หรือขายขอ้มลูใหก้บัคู่แข่ง สรา้งความ
เสียหายใหก้บัองคก์ร 

• Negligent Insider: บุคคลท่ีประมาทหรือขาดความรูด้า้นความปลอดภยั เช่น การใชร้หสัผ่านที่อ่อนแอ การแชร์
ขอ้มลูส าคญัโดยไม่ตัง้ใจ หรือตกเป็นเหยื่อของวิศวกรรมสงัคม 

ภัยคุกคามจากภายในเป็นหน่ึงในความเส่ียงท่ีองคก์รตอ้งใหค้วามส าคัญ เน่ืองจากบุคคลภายในมีสิทธ์ิเขา้ถึงขอ้มูลอยู่
แลว้ การใชม้าตรการป้องกนัที่เหมาะสมจะช่วยลดโอกาสเกิดความเสียหายจากภยัคกุคามประเภทนี ้

 

4. ผลกระทบจากภัยคุกคามทางไซเบอรต์่อมหาวิทยาลัย  

ภัยคุกคามทางไซเบอรส์ามารถสรา้งความเสียหายต่อมหาวิทยาลัยในหลายด้าน ทั้งในด้านโครงสรา้งพืน้ฐาน 

ระบบงาน ขอ้มลู ผูใ้ชบ้ริการ และชื่อเสียงของมหาวิทยาลยั ซึ่งภยัคกุคามทางไซเบอรท่ี์เกิดขึน้อาจท าใหเ้กิดความเสียหายระดับ

รา้ยแรงได ้ตารางที่ 1 แสดงผลกระทบระดับรา้ยแรง เทียบเคียงกับประกาศจากหน่วยงานส านักงานคณะกรรมการการรกัษา

ความมั่นคงปลอดภยัทางไซเบอรแ์ห่งชาติ (สกมช.) 
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ตารางที่ 1 ผลกระทบจากภยัคกุคามทางไซเบอรต์่อมหาวิทยาลยั (ระดบัรา้ยแรง) 

ด้านของผลกระทบ ค าอธิบาย 
ผลกระทบต่อโครงสรา้ง

พืน้ฐาน (อปุกรณห์รือ

ระบบงาน) 

การประทษุรา้ยต่อคอมพิวเตอรห์รือระบบคอมพิวเตอรท์ี่ถกูใชส้ าหรบัใหบ้ริการหลกั ดงันี ้

(1)ระบบคอมพิวเตอร ์(2)โครงสรา้งส าคญัทางสารสนเทศ แสดงใหเ้ห็นไดว่้าผูโ้จมตีมีความมุ่ง

หมายที่จะท าใหโ้ครงสรา้งพืน้ฐานส าคญัของมหาวิทยาลยัเสียหายจนไม่สามารถท างานหรือ

ใหบ้ริการได ้

ผลกระทบต่อขอ้มูล มีเหตอุนัควรเชื่อไดว่้าผูโ้จมตีมีความมุ่งหมายใหเ้กิดการประทษุรา้ยต่อขอ้มูลที่ใชส้  าหรบัระบบ

คอมพิวเตอร ์หรือโครงสรา้งส าคญัทางสารสนเทศ ซึ่งส่งผลใหบ้ริการหลกัไม่สามารถท างาน

หรือใหบ้ริการได ้

แนวโนม้ในการกูค้ืนระบบ ไม่สามารถกูค้ืนระบบคอมพิวเตอร ์หรือโครงสรา้งส าคัญทางสารสนเทศที่ใชส้  าหรบัใหบ้ริการ

หลกัไดต้ามแผนการกูค้ืน 

ผลกระทบต่อผูใ้ชบ้ริการ อาจส่งผลกระทบต่อผูใ้ชบ้ริการทัง้หมด 

ผลกระทบต่อชื่อเสียง ท าใหช้ื่อเสียงของหน่วยงานหรือมหาวิทยาลยัเสียหายในระดบัจงัหวดั ประเทศ หรือนานาชาติ 

จากที่กล่าวมาทั้งหมดขา้งตน้ แสดงใหเ้ห็นว่าภัยคุกคามทางไซเบอรส์ามารถส่งผลกระทบในหลายมิติ ตั้งแต่ระบบ
โครงสรา้งพืน้ฐาน ขอ้มูลส าคัญ ผูใ้ชบ้ริการ ตลอดจนชื่อเสียงของมหาวิทยาลัย การรบัมือกับภัยเหล่านีไ้ม่ไดเ้ป็นหนา้ที่ของ
หน่วยงานดา้นเทคโนโลยีเพียงอย่างเดียว แต่ตอ้งอาศยัความรว่มมือจากทกุภาคส่วน ไม่ว่าจะเป็นผูบ้ริหาร คณาจารย ์บุคลากร 
นกัศึกษา และพนัธมิตรจากหน่วยงานภายนอกที่อาจเขา้ถึงระบบงานในส่วนที่เกี่ยวขอ้ง (เช่น บริษัทผูร้บัจา้งพัฒนาหรือติดตั้ง
ซอฟตแ์วร)์ 

แนวทางป้องกนัที่มีประสิทธิภาพตอ้งประกอบดว้ยการตระหนกัรูถ้ึงภยัคุกคาม การบงัคบัใชน้โยบายดา้นความมั่นคง
ปลอดภยัทางไซเบอร ์และการเตรียมแผนกูค้ืนระบบใหส้ามารถกลบัมาด าเนินงานไดอ้ย่างรวดเร็วเม่ือเกิดเหตกุารณไ์ม่คาดคิด 
ทั้งนี ้ การป้องกันเชิงรุกและการบริหารความเส่ียงที่ดีจะช่วยลดผลกระทบให้น้อยที่สุด และช่วยให้มหาวิทยาลัยสามารถ
ด าเนินงานไดอ้ย่างมั่นคงและปลอดภยัในยคุดิจิทลั 

 

5. กฎหมายท่ีเก่ียวข้องกับการรักษาความม่ันคงปลอดภัยทางไซเบอรแ์ละการคุ้มครองข้อมูลส่วนบุคคล 

กฎหมายที่ใชเ้ป็นแนวทางส าคญัในการเสริมสรา้งความมั่นคงปลอดภยัทางไซเบอรแ์ละการคุม้ครองขอ้มูลส่วนบุคคล
ในประเทศไทย ทัง้ในระดบัองคก์รและบุคคล เพ่ือใหก้ารใชเ้ทคโนโลยีสารสนเทศเป็นไปอย่างปลอดภยั หลกัๆ มี 3 ฉบบั 
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1) พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร ์พ.ศ. 2550 และ 2560 

พระราชบัญญัติว่าดว้ยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ มีวัตถุประสงคเ์พ่ือป้องกนั ปราบปราม และลงโทษการ
กระท าผิดที่เกี่ยวขอ้งกับระบบคอมพิวเตอรแ์ละขอ้มูลอิเล็กทรอนิกส ์ เช่น การเขา้ถึงระบบโดยไม่ไดร้บัอนุญาต  การเผยแพร่
ขอ้มลูปลอม และการโจมตีทางไซเบอร ์นอกจากนีย้งัครอบคลุมถึงความผิดเกี่ยวกับเนือ้หาที่ไม่เหมาะสมหรือเป็นภยัต่อความ
มั่นคง การละเมิดกฎหมายนีอ้าจมีโทษทั้งจ าคุกและปรับ ขึน้อยู่กับลักษณะและความรุนแรงของการกระท าผิด องคก์รและ
บุคคลทั่วไปควรตระหนกัถึงขอ้กฎหมายนีเ้พ่ือป้องกนัการละเมิดโดยไม่ตัง้ใจ  คลิกที่นี่เพ่ือไปยงัแหล่งศึกษาขอ้มลูเพ่ิมเติม  

2) พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร ์พ.ศ. 2562 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ. 2562 เป็นกฎหมายที่มีเป้าหมายในการเสริมสรา้งความ
มั่นคงปลอดภัยทางไซเบอรข์องประเทศ โดยก าหนดมาตรการป้องกนัและรบัมือกับภัยคุกคามทางไซเบอรท์ี่อาจส่งผลกระทบ
ต่อความมั่นคงของชาติและการใหบ้ริการสาธารณะ กฎหมายฉบับนีก้ าหนดใหห้น่วยงานที่มีโครงสรา้งพืน้ฐานสารสนเทศที่
ส าคญั (Critical Information Infrastructure - CII) เช่น การเงิน พลงังาน คมนาคม และสาธารณสุข ตอ้งด าเนินมาตรการด้าน
ความปลอดภยัไซเบอรต์ามมาตรฐานที่ก าหนด นอกจากนีย้งัใหอ้  านาจแก่หน่วยงานที่เกี่ยวขอ้งในการเฝ้าระวงั ตรวจสอบ และ
ด าเนินมาตรการตอบโตเ้ม่ือเกิดเหตกุารณท์างไซเบอรท์ี่อาจเป็นภยัต่อความมั่นคงของประเทศ  

กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได้สรุปเนื ้อหา พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร ์พ.ศ. 2562  มี
รายละเอียดดงัต่อไปนี ้

• ท าไมต้องมี พ.ร.บ. การรักษาความม่ันคงปลอดภยัไซเบอร ์พ.ศ. 2562 

เพ่ือปกป้องระบบคอมพิวเตอรแ์ละโครงข่าย IT ของโครงสรา้งพืน้ฐานที่ส าคญัทางสารสนเทศหรือบริการที่
ส าคญัของประเทศมีความมั่นคงปลอดภยัสามารถใหบ้ริการไดต้ามปกติ และหน่วยงานสามารถรบัมือกบัภยัคุกคาม
ทางไซเบอรไ์ดอ้ย่างทนัท่วงที 

• สาระส าคัญ พ.ร.บ. การรักษาความม่ันคงปลอดภยัไซเบอร ์พ.ศ. 2562 

(1) ก าหนดใหโ้ครงสรา้งพืน้ฐานส าคญัทางสารสนเทศและหน่วยงานภาครฐัมีมาตรฐานและมีแนวทางปฏิบตัิในการ
รกัษาความมั่นคงปลอดภยัไซเบอร ์

(2) มีการเฝ้าระวงัภยัคกุคามและมีแผนรบัมือเพ่ือกูค้ืนระบบใหก้ลบัมาท างานไดต้ามปกติ 
(3) มีการรว่มมือและประสานงานกนักบัส านกังานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ 

(สกมช.) เม่ือมีภยัรา้ยแรงที่ท  าใหก้ารใหบ้ริการที่ส าคญัไม่สามารถท างานไดจ้นท าใหป้ระชาชนเดือดรอ้น 

• หน่วยงานหลักที่เกี่ยวข้องกับ พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร ์พ.ศ. 2562 

(1) หน่วยงานควบคุมหรือก ากบัดูแล ท าหนา้ที่ดูแลการด าเนินการของหน่วยงานรฐัหรือโครงสรา้งพืน้ฐานส าคญัใหมี้
มาตรฐาน เช่น ธนาคารแห่งประเทศไทยก ากบัดูแลสถาบนัการเงิน กระทรวง อว. ก ากบัดแูลมหาวิทยาลยั 

https://www.it.chula.ac.th/%E0%B9%80%E0%B8%9B%E0%B8%A3%E0%B8%B5%E0%B8%A2%E0%B8%9A%E0%B9%80%E0%B8%97%E0%B8%B5%E0%B8%A2%E0%B8%9A%E0%B8%9E-%E0%B8%A3-%E0%B8%9A-%E0%B8%84%E0%B8%AD%E0%B8%A1%E0%B8%AF-%E0%B8%9E-%E0%B8%A8-%E0%B9%92/
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(2) ส านกังานคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแ์ห่งชาติ (สกมช.) ท าหนา้ที่เป็นศนูยก์ลางเฝา้
ระวงัความปลอดภยัไซเบอรข์องประเทศ และใหก้ารช่วยเหลือในการป้องกนัและรบัมือเม่ือเกิดภยัคกุคามใน
ระดบัรา้ยแรง 

• ประโยชนท์ี่ประชาชนได้รับจาก พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร ์พ.ศ. 2562 

(1) ระบบคอมพิวเตอรข์องหน่วยงานโครงสรา้งพืน้ฐานส าคัญมีความปลอดภยัสามารถใหบ้ริการไดต้่อเนื่อง 
(2) มีแนวทางในการรบัมือภยัคกุคามทางไซเบอรไ์ม่ใหเ้กิดผลกระทบเป็นวงกวา้งและกลับมาท างานไดอ้ย่างรวดเร็ว 
(3) มีการจดัตัง้หน่วยงานขึน้มาดแูลมาตรฐานดา้นความปลอดภยัไซเบอรแ์ละใหค้วามช่วยเหลือแก่หน่วยงาน

โครงสรา้งพืน้ฐานส าคญั 
(4) เม่ือเกิดภยัคกุคามรา้ยแรง การเขา้ไปแก้ไขปัญหาท่ีตอ้งเขา้ถึงทรพัยสิ์นจะตอ้งใชค้ าสั่งศาลเพ่ือคุม้ครองสิทธ์ิ 

คลิกที่นี่เพ่ือศึกษาสรุปกฎหมายรองที่ส  าคญัโดย สกมช.  

3) พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

พระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 (The Personal Data Protection Act B.E. 2562 หรือเรียกย่อว่า 
PDPA) มีผลบังคับใชต้ั้งแต่วันที่ 1 มิถุนายน 2565 โดยหน่วยงานหลักที่ด  าเนินการตาม พ.ร.บ. คือ ส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล (สคส. หรือ PDPC) มีวัตถุประสงค์เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล รวมทั้งส่งเสริมและ
สนบัสนนุใหเ้กิดการพฒันาดา้นการคุม้ครองขอ้มลูส่วนบุคคลของประเทศ  

PDPA ถือเป็นกฎหมายที่ทุกคนควรทราบและตระหนกัรูถ้ึงสิทธิในขอ้มลูส่วนบุคคลของตนเอง โดยเฉพาะอย่างยิ่งองค์กร
ธุรกิจต่างๆ ที่มีการเก็บขอ้มลูส่วนบุคคลของ พนกังาน ลกูคา้ ผูใ้ชง้าน และผูใ้ชบ้ริการขององคก์ร 

• ข้อมูลส่วนบุคคลภายใต้การคุ้มครองของ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 แบ่งออกเป็น 2 
ประเภท 

(1) ขอ้มลูส่วนบุคคลทั่วไป (Personal Data) อาจมีการเรียกว่า ขอ้มลูส่วนบุคคลปกติ หรือ ขอ้มลูส่วนบุคคลพืน้ฐาน 
ไดแ้ก่ 
a. ชื่อ-นามสกุล เบอรโ์ทรศพัท ์อีเมลส่วนตวั ที่อยู่ปัจจุบนั 
b. เลขบตัรประชาชน เลขหนงัสือเดินทาง เลขใบอนญุาตขับข่ี 
c. ขอ้มลูทางการศึกษา ขอ้มลูทางการเงิน ขอ้มลูทางการแพทย ์
d. ทะเบียนรถยนต ์โฉนดที่ดิน ทะเบียนบา้น 
e. วนัเดือนปีเกิด สญัชาติ น า้หนกัส่วนสงู 
f. ขอ้มลูอื่นๆ บนอินเทอรเ์น็ตที่สามารถระบุตัวตนได ้เช่น Username/Password, Cookies IP address, 

GPS Location 

https://www.facebook.com/share/p/15hXiiM15s/
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(2) ขอ้มลูส่วนบุคคลที่อ่อนไหว (Sensitive Personal Data) อาจมีการเรียกว่า ขอ้มูลส่วนบุคคลที่ละเอียดอ่อน เป็น
ขอ้มลูที่ตอ้งระวงัการใชข้อ้มลูมากเป็นพิเศษ ไดแ้ก่ 

a. เชือ้ชาติ เผ่าพนัธุ์ 
b. ความคิดเห็นทางการเมือง 
c. ความเชื่อในลทัธิ ศาสนา หรือปรชัญา 
d. พฤติกรรมทางเพศ 
e. ประวตัิอาชญากรรม 
f. ขอ้มลูสหภาพแรงงาน 
g. ขอ้มลูดา้นสุขภาพ ความพิการ เช่น โรคประจ าตัว การฉีดวคัซีน ใบรบัรองแพทย์ 
h. ขอ้มลูพนัธุกรรม 
i. ขอ้มลูชีวภาพ เช่น ลายนิว้มือ แบบจ าลองใบหนา้ ขอ้มูลม่านตา 

• บุคคลที่เกี่ยวข้องกับข้อมูลส่วนบุคคลตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

(1) เจา้ของขอ้มลูส่วนบุคคล (Data Subject) คือ บุคคลที่ขอ้มลูนัน้ระบุไปถึง โดยขอ้มูลอาจเป็นขอ้มลูที่อยู่ในตวั
หรือเกี่ยวขอ้งเชื่อมโยงไปถึงบุคคลที่เป็นเจา้ของขอ้มลูนั้น  

(2) ผูค้วบคุมขอ้มลูส่วนบุคคล (Data Controller) คือบุคคลหรือนิติบุคคลซึ่งมีอ  านาจหนา้ที่ตดัสินใจเกี่ยวกบัการเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคล เช่น หน่วยงานของรฐัหรือเอกชนที่เก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูล
ส่วนบุคคลของประชาชนหรือลกูคา้ที่มาใชบ้ริการ 

(3) ผูป้ระมวลผลขอ้มลูส่วนบุคคล (Data Processor) คือ บุคคลหรือนิติบุคคลซึ่งด าเนินการเกี่ยวกบัการเก็บ
รวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลตามค าสั่งหรือในนามของผูค้วบคมุขอ้มลูส่วนบุคคล เช่น ผูใ้หบ้ริการ 
Cloud service เป็นตน้  

(4) เจา้หนา้ที่คุม้ครองขอ้มลูส่วนบุคคล (Data Protection Officer: DPO) คือ ผูท้ี่ไดร้บัมอบหมายเพ่ือท าหนา้ที่ให้
ค าแนะน า หรือตรวจสอบ การคุม้ครองขอ้มลูส่วนบุคคลของหน่วยงานหรือองคก์รใหเ้ป็นไปตามกฎหมาย 

• บทลงโทษตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

(1) โทษทางอาญา: จ าคกุสงูสดุไม่เกิน 6 เดือนถึง 1 ปี หรือปรบัสงูสดุไม่เกิน 500,000 ถึง 1 ลา้นบาท หรือทัง้จ าทัง้
ปรบั 

(2) โทษทางแพ่ง: ค่าสินไหมทดแทน + ค่าสินไหมเพ่ือการลงโทษอีกไม่เกิน 2 เท่า 
(3) โทษทางปกครอง: ปรบัไม่เกิน 1 หรือ 3 หรือ 5 ลา้นบาท 

ภายหลงัค าสั่งคณะกรรมการผูเ้ชี่ยวชาญ (กชช.) ไดอ้อกประกาศคณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล เร่ือง หลกัเกณฑ์
การพิจารณาออกค าสั่งลงโทษปรบัทางปกครองของคณะกรรมการผูเ้ชี่ยวชาญ (ฉบบัที่ 2) พ.ศ. 2567 รว่มกบั พ.ร.บ. คุม้ครอง
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ขอ้มูลส่วนบุคคล และกฎหมายรองที่เกี่ยวขอ้ง ส่งผลให้ค่าปรบักรณีโทษทางปกครองสามารถปรบัผูก้ระท าผิดได ้รวม 7 ลา้น
บาท มีผลนบัตัง้แต่วนัที่ 9 พฤษภาคม 2567 โดยค่าปรบัแบ่งเป็น 3 ส่วนคือ 

(1) กรณีไม่แต่งตัง้เจา้หนา้ที่คุม้ครองขอ้มลูส่วนบุคคล (Data Protection Officer: DPO) ค่าปรบั 1 ลา้นบาท 
(มาตรา 85) โดยมีจุดพิจารณาที่ส าคญัคือ 

o เขา้ข่ายเป็นกิจการขนาดใหญ่ที่มีการประมวลผลขอ้มลูส่วนบุคคลเป็นกิจกรรมหลกั 
o มีการจดัจ าหน่ายสินคา้แก่ผูบ้ริโภคทั่วประเทศและมีขอ้มลูจ านวนมาก (100,000 รายขึน้ไป) 
o จากกิจกรรมดงักล่าวท าใหเ้ขา้ข่ายตอ้งแต่งตัง้ DPO ตามมาตรา 41(2) แต่ไม่ไดมี้การแต่งตัง้ในช่วงที่เกิด

เหต ุ

(2) กรณีไม่มีมาตรการรกัษาความมั่นคงปลอดภยัที่เหมาะสม ค่าปรบั 3 ลา้นบาท (มาตรา 83) โดยมีจุดพิจารณาที่
ส าคญัคือ 

o มาตรการควบคุมการเขา้ถึงขอ้มลูส่วนบุคคล (Access Control) 
o การก าหนดสิทธิในการเขา้ถึงหรือใชง้าน (Authorization) 

(3) กรณีไม่แจง้เหตลุะเมิดขอ้มลูส่วนบุคคลตามที่กฎหมายก าหนด ค่าปรบั 3 ลา้นบาท (มาตรา 83) โดยมีจุด
พิจารณาที่ส าคญัคือ  

o หลงัจากเกิดเหตลุะเมิด ไม่มีการแจง้เหตภุายใน 72 ชั่วโมงตามที่กฎหมายก าหนด โดยองคก์รอาจชีแ้จง
เหตผุลความจ าเป็นและรายละเอียดท่ีเกี่ยวขอ้งเพ่ือแสดงใหเ้ห็นว่ามีเหตจุ าเป็นที่ไม่อาจหลีกเล่ียงไดท้ี่ท  าให้
แจง้เหตกุารละเมิดขอ้มลูส่วนบุคคลล่าชา้ โดยจะตอ้งแจง้แก่ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล (สคส.) โดยเร็ว ทัง้นี ้ตอ้งไม่เกิน 15 วนันบัแต่ทราบเหตุ 

• 10 เร่ืองที่ประชาชนต้องรู้เกี่ยวกับ PDPA 

(1) ขอ้มลูส่วนบุคคล คือ ขอ้มลูเกี่ยวกบับุคคลซึ่งท าใหส้ามารถระบุตวับุคคลได ้ไม่ว่าทางตรงหรือทางออ้ม แต่ไม่
รวมถึงขอ้มลูของผูถ้ึงแก่กรรม (มาตรา 6) 

(2) ผูค้วบคุมขอ้มลูส่วนบุคคล ตอ้งเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคลตามวตัถปุระสงคท์ี่ไดแ้จง้ไวก้่อน 
หรือแจง้ในขณะเก็บรวบรวม (มาตรา 21) 

(3) ผูค้วบคุมขอ้มลูส่วนบุคคล ตอ้งเก็บรวบรวมขอ้มูลส่วนบุคคลเท่าที่จ าเป็น ภายใตว้ตัถปุระสงคอ์นัชอบดว้ย
กฎหมาย (มาตรา 22) 

(4) ความยินยอม เป็นเพียงฐานหนึ่งของการประมวลผลขอ้มลูส่วนบุคคล ผูค้วบคุมขอ้มลูส่วนบุคคลมีหนา้ที่ก าหนด
ฐานทางกฎหมายที่ใชใ้นการประมวลผลขอ้มูล (มาตรา 26) 

(5) ในการขอความยินยอม ผูค้วบคมุขอ้มลูส่วนบุคคลตอ้งค านึงถึงความเป็นอิสระของเจา้ของขอ้มลูส่วนบุคคลเป็น
ส าคญั (มาตรา 19 วรรคส่ี) 
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(6) เจา้ของขอ้มลูส่วนบุคคล มีสิทธิ ดงันี ้
a. สิทธิในการถอนความยินยอม ในกรณีที่เคยใหค้วามยินยอมไว ้(มาตรา 19 วรรคหา้) 
b. สิทธิไดร้บัการแจง้ใหท้ราบรายละเอียด (Privacy Notice) (มาตรา 23) 
c. สิทธิขอเขา้ถึงและขอรบัส าเนาขอ้มูลส่วนบุคคล (มาตรา 30) 
d. สิทธิขอใหโ้อนขอ้มลูส่วนบุคคลไปยงัผูค้วบคุมขอ้มลูส่วนบุคคลอื่น (มาตรา 31) 
e. สิทธิคดัคา้นการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคล (มาตรา 32) 
f. สิทธิขอใหล้บหรือท าลาย หรือท าใหข้อ้มลูส่วนบุคคลเป็นขอ้มลูที่ไม่สามารถระบุตัวบุคคลได ้(มาตรา 33) 
g. สิทธิขอใหร้ะงบัการใชข้อ้มลูส่วนบุคคล (มาตรา 34) ในกรณีที่เกิดเหตกุารละเมิด 
h. สิทธิขอใหแ้กไ้ขขอ้มลูส่วนบุคคล (มาตรา 35)  
i. สิทธิที่จะไดร้บัแจง้เหตุละเมิดเม่ือขอ้มลูรั่วไหล (มาตรา 37) 

(7) PDPA ใชก้บัการประมวลผลขอ้มลูส่วนบุคคลของบุคคลที่อยู่ในประเทศไทย ไม่ว่าจะมีสญัชาติใดก็ตาม (มาตรา 
5) 

(8) ในกรณีที่เหตกุารละเมิดขอ้มูลส่วนบุคคล มีความเส่ียงสงูที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจา้ของขอ้มลู
ส่วนบุคคล ผูค้วบคมุขอ้มูลส่วนบุคคลมีหนา้ที่แจง้เหตกุารละเมิดใหเ้จา้ของขอ้มลูส่วนบุคคลทราบ พรอ้มกบัแนว
ทางการเยียวยาโดยไม่ชกัชา้ (มาตรา 37(4)) 

(9) ผูค้วบคุมขอ้มลูส่วนบุคคล มีหนา้ที่จดัท าบนัทึกรายการกิจกรรมเพ่ือใหส้ านกังานคณะกรรมการคุม้ครองขอ้มลู
ส่วนบุคคล (สคส.) สามารถตรวจสอบได ้โดยสามารถบันทึกเป็นหนงัสือหรือระบบอิเล็กทรอนิกสก์็ได้ 

(10) เจา้ของขอ้มลูส่วนบุคคล มีสิทธิรอ้งเรียนต่อคณะกรรมการผูเ้ชี่ยวชาญ (กชช.) ในกรณีที่มีการฝ่าฝืนหรือไม่
ปฏิบตัิตาม PDPA (มาตรา 73) 

• พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ระบุให้องคก์รท าอะไรบ้าง 

(1) องคก์รจะตอ้งมีความรูด้า้นกฎหมาย และตอ้งไดร้บัความยินยอมจากเจา้ของขอ้มลูส่วนบุคคลในการเก็บขอ้มลู 
(2) มีมาตรการรกัษาความปลอดภยัและการรกัษาความลับของขอ้มลูที่รดักุมตามมาตรฐานสากล เพ่ือไม่ใหมี้การ

รั่วไหล 
(3) ธุรกิจจะตอ้งโปรง่ใส ตอ้งมีการแจง้ใหเ้จา้ของขอ้มลูส่วนบุคคลทราบก่อนที่จะท าการเก็บขอ้มูล 
(4) จะตอ้งมีการแจง้จุดประสงค ์และระยะเวลาในการเก็บขอ้มลู หรืออาจมีนโยบายการจดัเก็บขอ้มลูว่าองคก์รจะ

จดัเก็บขอ้มลูเพ่ือน าไปใชท้ าอะไรและเก็บนานเท่าใด 
(5) การเก็บขอ้มลูจะตอ้งเป็นไปตามมาตรฐานและตอ้งเก็บเท่าที่จ าเป็น เพ่ือแสดงว่ามีการปฏิบตัิตามขอ้บงัคับ 

PDPA อย่างถกูตอ้ง 
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• การแจ้งเหตุละเมิดข้อมูลส่วนบุคคล 

การหลดุรั่วของขอ้มลูส่วนบุคคล เม่ือมีการรายงานเหตุละเมิดขอ้มลู ใหร้ายงานต่อคณะกรรมการคุม้ครองขอ้มูลส่วน
บุคคล (สคส.) สามารถแจง้ไดท้ี่อีเมล saraban@pdpa.or.th ระบุชือ่เร่ือง “[แจง้เหตลุะเมิด]” โดยพิจารณาเหตุการละเมิด
ขอ้มลูดงันี ้

(1) มีความเส่ียงต่อสิทธิของเจา้ของขอ้มลู ใหบ้นัทึกเหตุไวเ้ป็นขอ้มลูอา้งอิง 
(2) มีความเส่ียงต่อสิทธิของเจา้ของขอ้มลู ใหร้ายงาน สคส. ภายใน 72 ชั่วโมง นบัแต่ทราบเหตุเท่าที่สามารถท าได้ 
(3) มีความเส่ียงสงูที่จะมีผลกระทบต่อสิทธิและเสรีภาพของเจา้ของขอ้มลูใหร้ายงาน สคส. ภายใน 72 ชั่วโมง นบัแต่

ทราบเหตเุท่าที่สามารถท าได ้และแจง้เหตุใหเ้จา้ของขอ้มลูทราบพรอ้มแนวทางการเยียวยาโดยไม่ชกัชา้ 

การแจง้เหตตุ่อคณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล (สคส.) มีรายละเอียดดงันี ้

(1) ลกัษณะการละเมิดขอ้มลูส่วนบุคคล โดยระบุจ านวนเจา้ของขอ้มูล จ านวนรายการของขอ้มลูส่วนบุคคลที่
เกี่ยวขอ้งกบัการละเมิด 

(2) ช่องทางติดต่อเจา้หนา้ที่คุม้ครองขอ้มลูส่วนบุคคล (Data Protection Officer: DPO) หรอืบุคคลที่ไดร้บั
มอบหมายใหป้ระสานงาน 

(3) ขอ้มลูเกี่ยวกบัผลกระทบที่อาจเกิดขึน้จากการละเมิด 
(4) ขอ้มลูเกี่ยวกบัมาตรการป้องกนั ระงบัเหตลุะเมิด หรือเยียวยาความเสียหาย 

แหล่งขอ้มลูศึกษาเพ่ิมเติม คลิกที่นี่เพ่ืออ่านกฎหมายคุม้ครองขอ้มลูส่วนบุคคล กระทรวงดิจิทลัเพ่ือเศรษฐกิจและสงัคม  

มหาวิทยาลยัวลยัลกัษณไ์ดมี้การประกาศนโยบายการคุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2565 คลิกที่นี่เพ่ืออ่านรายละเอียด  
 

6. กรณีศึกษาการหลอกลวงทางออนไลน ์

การหลอกลวงทางออนไลนมี์หลากหลายรูปแบบ โดยรูปแบบที่นิยมและเป็นคดีออนไลนจ์ านวนมาก ไดแ้ก่ 

6.1 หลอกลวงซือ้ขายสินคา้หรือบริการ (แบบไม่เป็นขบวนการ) คดีออนไลนท์ี่มากที่สดุอยู่ในกลุ่มนี ้ 

ลกัษณะกลโกง 
- หลอกโอนเงิน ไม่มีสินคา้ส่งจริง หรือสินคา้ไม่ตรงปก หรือไดร้บัของช ารุด-เสียหาย 
- ซือ้สินคา้แบรนดเ์นมแท ้แต่ไดข้องปลอม 
- นกัรบัหิว้ของเชิดเงิน 
วิธีการป้องกนั 
- เช็กรา้น ควรเช็กประวติัรา้นคา้และประวตัิการขายใหร้อบดา้น ปัจจุบนัมีธุรกิจรบัจา้งเพ่ิมยอดผูต้ิดตามเพ่ือความ

น่าเชื่อถือ หากดแูต่ยอดผูต้ิดตามอาจไม่เพียงพอ 

https://www.mdes.go.th/mission/detail/2319-%E0%B8%81%E0%B8%8E%E0%B8%AB%E0%B8%A1%E0%B8%B2%E0%B8%A2%E0%B8%84%E0%B8%B8%E0%B9%89%E0%B8%A1%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%AA%E0%B9%88%E0%B8%A7%E0%B8%99%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5
https://dla.wu.ac.th/wp-content/uploads/2022/09/PP%E0%B8%84%E0%B8%B8%E0%B9%89%E0%B8%A1%E0%B8%84%E0%B8%A3%E0%B8%AD%E0%B8%87%E0%B8%82%E0%B9%89%E0%B8%AD%E0%B8%A1%E0%B8%B9%E0%B8%A5%E0%B8%AA%E0%B9%88%E0%B8%A7%E0%B8%99%E0%B8%9A%E0%B8%B8%E0%B8%84%E0%B8%84%E0%B8%A5-2565.pdf
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- เช็กบญัชี ควรน าเลขบญัชีและชื่อเจา้ของบญัชีมาตรวจเพ่ือดวู่าเจา้ของบญัชีเคยมีประวตัิการโกงมาก่อนหรือไม่ 
สามารถตรวจสอบไดท้ี่ https://www.blacklistseller.com/ หรือ https://checkgon.go.th/ 

- เช็กรีวิว ดรูีวิวจากลกูคา้ที่เคยสั่งของไปแลว้ว่าสินคา้มีคุณภาพตรงกบัที่เราตอ้งการหรือไม่ ทางรา้นมีบริการ
อย่างไร แต่ควรระวงัเรื่องการจา้งรีวิวเช่นกนั 

- สงัเกตเพจปลอม โดยดจูากยอดผูต้ิดตาม และควรกดเขา้ไปดูว่าผูต้ิดตามมีแต่ต่างชาติหรือไม่ 

6.2. หลอกให้โอนเงินเพ่ือท างาน เป็นรูปแบบที่หลอกใหโ้อนเงินเพ่ือจะไดง้าน ไดอ้าชีพเสริม รวมไปถึงไดค้่าธรรมเนียม
ต่างๆ เช่น หลอกใหแ้พ็กสินคา้ หลอกใหดู้ YouTube 

ลกัษณะกลโกง 
- มิจฉาชีพโทรชวนท างานออนไลน ์หรือบอกว่าแค่กดใจในแอปพลิเคชนัก็ไดเ้งิน 
- ผูเ้สียหายหลงเชื่อท างานซึ่งอาจไดเ้งินปันผลตอบแทนจริงในระยะแรกเท่านัน้ 
- ผูเ้สียหายถกูดึงเขา้กลุ่มแอปพลิเคชนัไลนช์วนท าภารกิจ 
- ใชภ้ารกิจยอดเงินสงูมาล่อ เช่น โอนเงินเป็นรอบเพ่ือจองภารกิจ ถา้ท าภารกิจส าเร็จจะไดเ้งินสงูกว่ายอดท่ีโอนไป  
- หลอกล่อใหโ้อนเงินก่อนเพ่ือถอนเงินเครดิตของผูเ้สียหาย 
ขอ้ควรระวงั 
- มีสติไม่หลงเชื่อ ถา้ท างานตอ้งไดเ้งิน ไม่ใช่โอนเงินไปก่อนจึงจะไดเ้งิน 
- โทรศพัทต์ิดต่อเพ่ือตรวจสอบขอ้มลูกบัทางบริษัทที่ถกูอา้ง 
- สงัเกตว่ามีเครื่องหมายบญัชีทางการหรือไม่ 
- ตรวจสอบชื่อบญัชีก่อนโอนเงินทกุครัง้ 
- ตรวจสอบความน่าเชื่อถือผ่านเว็บไซต ์https://market.sec.or.th/LicenseCheck/Search 

6.3 หลอกให้กู้เงิน  

ลกัษณะกลโกง 
- หลอกใหกู้เ้งินผ่านแอปพลิเคชนั หรือโพสตต์ามแพลตฟอรม์โซเชียลมีเดียชื่อดงั โดยใชโ้ปรไฟลรู์ปคนดงัเพ่ือ

หลอกใหจ้่ายค่าธรรมเนียมก่อน 
- หลอกใหต้ิดตัง้แอปพลิเคชนัแลว้กูเ้งินแต่ไม่ไดเ้งิน หรือติดตัง้แอปพลิเคชนัแลว้ท าใหข้อ้มลูรั่วไหลจนกลายเป็นผู้

ค  า้ประกนั  
- หลอกใหกู้เ้งินแลว้โดนหกัดอกเบีย้เลย เช่น กูเ้งิน 5,000 บาท แต่ไดเ้งินแค่ 3,500 บาท ดอกเบีย้สงูกว่ากฎหมาย

ก าหนด 
วิธีการป้องกนั 
- สงัเกตจากรีวิวของแอปพลิเคชนันัน้ใหอ้่านดว้ยว่ามีผูร้ีวิวว่าอย่างไร อย่าดแูค่จ านวนดาวของแอปพลิเคชนั 
- เช็กแหล่งเงินกูใ้หม้ั่นใจว่ามีตวัตนอยู่จริง 

https://www.blacklistseller.com/
https://checkgon.go.th/
https://market.sec.or.th/LicenseCheck/Search
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- อ่านเงื่อนไขการกูใ้หล้ะเอียดก่อนตดัสินใจกู้ 
- อย่าหลงเชื่อค าโฆษณาง่ายๆ เพียงใหกู้้เงินเยอะ วงเงินสงู 
- อย่าใหข้อ้มลูส่วนตวัเกินความจ าเป็น เช่น รหสัหลงับตัรประชาชน 
- หา้มโอนเงินก่อนเด็ดขาด 

6.4 หลอกให้ลงทุนผา่นระบบคอมพิวเตอร ์การหลอกใหล้งทนุสรา้งความเสียหายเป็นมลูค่ากว่าสองหม่ืนสองพนัลา้น
บาทในช่วงปี 2565-2567 

ลกัษณะกลโกง 
- โฆษณาโดยใชรู้ปคนดงัและชวนเขา้กลุ่มเพ่ือแนะน าการลงทนุ ซึ่งในกลุ่มจะมีหนา้มา้ที่คอยโพสตรู์ปความส าเร็จ  
- มกัจะใหผ้ลตอบแทนที่สามารถถอนเงินไดใ้นครัง้แรก ๆ ที่ลงทนุ เม่ือลงทนุมากขึน้ จะมีแค่ตวัเลขแต่ไม่สามารถ

ถอนเงินได ้หากตอ้งการถอนเงิน ตอ้งโอนเงินเขา้ไปเพ่ิม และจะติดปัญหาถอนเงินไม่ได ้ตอ้งเพ่ิมเงินเรื่อย ๆ หาก
ไม่เพ่ิมจะโดนค่าปรบัหรือท าใหย้อดเงินลดลง 

วิธีการป้องกนั 
- การลงทนุควรตรวจสอบแหล่งลงทนุว่ามีความน่าเชื่อถือหรือไม่  
- หากใหท้ าการติดตัง้แอปพลิเคชนัใหต้รวจสอบขอ้มลูรีวิวของแอปพลิเคชนัก่อนเสมอ  
- ควรเลือกลงทนุในกองทนุที่มีตวัตนอยู่จริงแทนการลงทุนผ่านกลุ่มในแอปพลิเคชนัต่าง ๆ 

6.5 ข่มขู่ทางโทรศัพท ์(Call Center) 

 ลกัษณะกลโกง 
- อา้งเป็นเจา้พนกังานของรฐั เช่น มีพสัดุผิดกฎหมาย หรือเงินในบญัชีเป็นเงินที่ฉอ้โกงมา ท าใหเ้หยื่อตื่นกลวัและ

ถกูหลอกไดง้่าย  
- มกัจะเนน้ย า้ใหอ้ยู่คนเดียว อย่าบอกคนอื่นในช่วงที่มีการข่มขู่ 
วิธีจดัการ Call center แอบอา้งเป็นเจา้หนา้ที่ 
- กรณีอา้งเป็นเจา้หนา้ที่ธนาคาร ใหต้ิดต่อสอบถาม Call center ของธนาคารโดยตรง 
- กรณีอา้งเป็นหน่วยงานรฐั ใหโ้ทรสอบถามหน่วยงานนั้นโดยตรง 
- กรณีอา้งว่ารบัแจง้ความหรือสอบสวนทางโทรศัพท ์ใหน้ดัเจา้หนา้ที่ ณ สถานที่ราชการดว้ยตนเอง 
- หากขอใหส้นทนาทาง Video Call ใหมี้สติ สงัเกต ภาพ เสียง ปาก และท่าทางว่ามีความผิดปกติหรือไม่  
- อย่าเชื่อจากเครื่องแบบว่าเป็นเจา้หนา้ที่ เพราะมีการปลอมแปลงชุดเจา้หนา้ที่ไดเ้ช่นกนั 
- อย่าตื่นเตน้เม่ือมีการโทรเขา้มาและบอกขอ้มลูส่วนตวัของเราไดอ้ย่างถกูตอ้ง เช่น ชื่อ เลขบตัรประชาชน 

เนื่องจากมีขอ้มลูรั่วไหลเยอะในปัจจุบนั  
- หากเผลอคยุหรือรบัสายไปแลว้ ควรสืบหาความจริง เช่น ลองโทรกลบัไปเบอรท์ี่โทรเขา้มา เพราะส่วนใหญ่ Call 

center จะใชเ้ครื่องที่โทรออกไดอ้ย่างเดียว  
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- อย่าเพ่ิมผูไ้ม่รูจ้กัเป็นเพ่ือนในแอปพลิเคชนัไลนโ์ดยเด็ดขาดเพราะมีโอกาสโดนหลอกไดง้่าย 
- หากเพ่ิมเป็นเพ่ือนทางแอปพลิเคชนัไลน ์ใหส้งัเกตว่าโปรไฟลด์งักล่าวมีการแจง้เตือนว่ามีการใชง้านอยู่ใน

ต่างประเทศหรือไม่ ตัวอย่างดงัรูปที่ 9  

 

รูปที่ 9 การแจง้เตือนโดยแอปพลิเคชนัไลนเ์ม่ือพบว่ามีการใชง้านจากต่างประเทศ 

6.6 การหลอกลวงในรูปแบบ Romance Scam เป็นการหลอกใหร้กั เป็นกลลวงที่สรา้งความเสียหายใหก้บัเหยื่อ
จ านวนมาก โดยมกัเริ่มสรา้งความสมัพนัธผ่์านแอปพลิเคชนั หรือโซเชียลมีเดีย ใชโ้ปรไฟลห์ล่อ/สวย ท าใหเ้หยื่อหลงเชื่อ 
และเกิดการโอนเงินไปให ้

ขอ้สงัเกต 
- การโออ้วดฐานะหรือการเล่าถึงปัญหาทางการเงิน  
- การแสดงความรกัหรือความสนใจอย่างรวดเร็ว 
- เร่ิมคยุไดไ้ม่นานแต่ตอ้งการติดต่อโดยตรงผ่านช่องทางอื่น หรือเปล่ียนช่องทางการติดต่อใหม่ 
- การหลีกเล่ียงพบเจอตวัจริง (แต่มีหลายกรณีที่ยอมใหเ้จอตวัจริง) 
- การพยายามขอขอ้มลูส่วนตวัหรือขอสนทนาทาง Video Call เพ่ือเก็บภาพหรือวิดีโอไวแ้บล็กเมลในภายหลงั 

หรือเพ่ือน าไปสอน AI ใหป้ลอมแปลงเป็นเราแลว้น าไปหลอกคนอื่นต่อ 
- ขอใหช้่วยโอนเงินจ่ายค่าด าเนินการต่างๆ โดยอาจหลอกว่าจะแบ่งเงินใหใ้นภายหลงั เช่น มรดก หรือเงินรางวัล 
วิธีการป้องกนั/รบัมือ 
- ตรวจสอบตวัตนของคู่สนทนา เช่น คน้หาชื่อโปรไฟล ์เลขบญัชี เบอรโ์ทรศพัท ์
- อย่าแชรข์อ้มลูส่วนตัวมากเกินไป และหากมีการขอความช่วยเหลือทางการเงิน ใหส้งสยัไวก้่อนว่าอาจเป็นการ

หลอกลวง 
- ท าตามแนวทางของศนูยต์่อตา้นข่าวปลอมประเทศไทย คือ ไม่รกั ไม่แคร ์ไม่เชื่อ ไม่รีบ ไม่โอน 
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ความผิดในการสวมรอยเป็นคนอื่นเพ่ือหลอกใหร้กั 

มีความผิดตามมาตรา 16 พ.ร.บ. ว่าดว้ยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร ์พ.ศ. 2560 ซึ่งระบุไวว่้า ใครเอา
ภาพคนอื่นที่ตดัต่อหรือดดัแปลงแลว้ไปลงโซเซียลใหค้นทั่วไปเขา้ถึงได ้เจตนาท าใหเ้สียชื่อเสียง หรือดหูม่ืน เกลียดชงั หรือ
เดือดรอ้น ถือว่าเป็นการกระท าความผิด มีโทษจ าคกุไม่เกิน 3 ปี ปรบัไม่เกิน 60,000 บาท หรือทัง้จ าทัง้ปรบั 
 

6.7 ข่าวปลอม 

ข่าวปลอมเป็นอีกประเภทหน่ึงของการหลอกลวงที่ท  าใหเ้กิดความเขา้ใจคลาดเคล่ือนและสรา้งความเสียหายได ้
ดงันัน้ไม่ควรแชรข่์าวปลอมใหบุ้คคลอื่น สามารถตรวจสอบขอ้มลูข่าวปลอมไดท้ี่เว็บไซต ์
https://www.antifakenewscenter.com/  

วิธีการสงัเกต 
- สงัเกตพาดหัว เรียกรอ้งความสนใจ ท าใหต้ื่นตระหนกั ไม่น่าเชื่อถือ 
- สงัเกต URL มีการเปล่ียน URL เพียงเล็กนอ้ยจากหน่วยงานจริงเพ่ือเลียนแบบ  
- พบความไม่ปกติ เช่น มกัสะกดผิด หรือวางเลยเ์อาตไ์ม่ปกติ 
- พิจารณารูปภาพ ใชรู้ปหรือคลิปที่ไม่เป็นความจริง หรือไม่เกี่ยวกบัเนือ้หา 
- ตรวจสอบวนัที่ ล าดับเหตกุารณไ์ม่สมเหตผุล หรือเปล่ียนวนัที่ของเหตกุารณ ์
- ตรวจสอบหลกัฐาน ไม่พบการยืนยนัความถกูตอ้ง หรือใชผู้ท้ี่ไม่น่าเชื่อถือมายืนยนั 
- ดรูายงานจากที่อื่น ถา้ไม่มีรายงานข่าวจากแหล่งที่น่าเชื่อเลย ใหส้งสยัว่าเป็นข่าวปลอม 
- เป็นเร่ืองตลกหรือไม่ ดทูี่มาว่าเขาถนดัท าเรื่องลอ้เลียนไหม และน า้เสียงเป็นเร่ืองตลกหรือไม่ 

6.8 หลอกเก็บข้อมูลใบหน้าและเสียง 

ปัจจุบนัใบหนา้มีความส าคญั เพราะสามารถน าไปใชย้ืนยนัตวัตนได ้จึงอาจเกิดการหลอกใหส้นทนาทาง Video call 
เพ่ือเก็บขอ้มลูใบหนา้ 

ตวัอย่างการหลอกเก็บขอ้มูล 
- มิจฉาชีพ Call center หลอกใหเ้ปิดกลอ้งสนทนาผ่าน Video call 
- ชวนใหเ้พ่ิมเป็นเพ่ือนทางแอปพลิเคชนัไลนท่ี์ปลอมตวัมาหลอกว่าจะโอนเงินคืนให ้โดยขอขอ้มูลส่วนตัวเพ่ือ

ยืนยนัตวัตนและเก็บภาพใบหนา้ 
- แอบอา้งเป็นต ารวจบงัคบัใหเ้ปิดกลอ้งเพ่ือขอบนัทึกภาพ และการสนทนาโดยอา้งว่าบนัทึกขอ้มลูไวเ้ป็นหลกัฐาน 
- การโทรมาจีบ ชกัชวนไปเป็นดารา หรือเสนอผลประโยชนท์ี่เกินจริง หลอกใหเ้ปิดกลอ้งเพ่ือดหูนา้ตาและสดัส่วน 

 

 

https://www.antifakenewscenter.com/
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สรุปวิธีป้องกันการหลอกลวงทางออนไลน ์

- ตัง้ขอ้สงสยักบัขอ้เสนอที่ดีเกินจริง 

- ตรวจสอบขอ้มลูบริษัทและบุคคลใหล้ะเอียด 

- เรียนรูจ้ากข่าวสารกลโกงที่เป็นข่าวสารอยู่ในปัจจุบนั 

- อย่าตดัสินใจดว้ยอารมณ ์ปรกึษาผูเ้ชี่ยวชาญ 

- ไม่รบัโทรศัพทห์มายเลขที่ไม่รูจ้กั หรือหากมีโทรศพัทต์ิดต่อมาอา้งเป็นหน่วยงานราชการเพ่ือสอบถามขอ้มลู

ส่วนตวั ใหค้ิดว่าเป็นมิจฉาชีพไวก้่อน 

- ไม่คลิกลิงกใ์น SMS โดยตัง้สติทกุครัง้ที่อ่าน SMS อย่ารีบกดรบัลิงคท์ี่แนบมาเป็นอนัขาด และตรวจสอบขอ้มลู

กบัธนาคารหรือหน่วยงานที่อา้งว่าเป็นเจา้ของ SMS นัน้โดยใชช้่องทางปกติ เช่น เว็บไซต ์หรือโทรศพัทต์ิดต่อ

โดยตรง 

- ไม่รบัเป็นเพ่ือนกบับุคคลแปลกหนา้ในช่องทางโซเชียลมีเดีย โดยใหส้งัเกตโปรไฟลป์ลอม ไดแ้ก่ โปรไฟลท่ี์เพ่ิง

สรา้งไดไ้ม่นาน มีเพ่ือนนอ้ย ไม่มีเพ่ือนมากด Like หรือลองน าภาพโปรไฟลไ์ปคน้หาใน Google เพ่ือสงัเกตว่า

แอบอา้งเป็นบุคคลอื่นหรือไม่ 

 

7. Security Checklist 

Security Checklist เป็นแนวทางส าคญัที่ช่วยใหส้ามารถป้องกนัและลดความเส่ียงจากภยัคกุคามทางไซเบอรไ์ดอ้ย่างเป็น
ระบบ โดยประกอบดว้ยรายการตรวจสอบดา้นต่าง ๆ ดังนี ้การตั้งค่าความปลอดภัยของระบบ การบริหารจัดการสิทธ์ิเขา้ถึง
ขอ้มูล การใชซ้อฟตแ์วรป้์องกันภัยคุกคาม การส ารองขอ้มูล และการจัดการเหตุการณ์ดา้นความปลอดภัย การปฏิบัติตาม
รายการตรวจสอบเหล่านีช้่วยเสริมสรา้งแนวทางป้องกันเชิงรุก ลดความเส่ียงจากการถูกโจมตี และเพ่ิมประ สิทธิภาพในการ
ตอบสนองต่อภยัคกุคาม 

7.1 การใช้เคร่ืองคอมพิวเตอร ์

     Log out ทกุครัง้ เม่ือไม่ไดใ้ชง้านหรือเม่ือลกุออกจากเครื่อง 
     ตัง้ค่าล็อกหนา้จออตัโนมตัิ หากไม่ไดใ้ชง้านเคร่ืองเป็นระยะเวลาหนึ่ง 
     อปัเดตระบบปฏิบตัิการ (OS) และซอฟตแ์วร ์เป็นประจ า หรือเปิดใชง้านการอปัเดตอตัโนมตัิ 
     ติดตัง้และอปัเดตโปรแกรมป้องกนัไวรสั เพ่ือใหไ้ดร้บัการป้องกนัที่ทนัสมยัที่สุด 
     เปิด Windows Firewall หรือระบบ Firewall อื่นๆ ที่มาพรอ้มกบัซอฟตแ์วรป้์องกนัไวรสั 
     ไม่ดาวนโ์หลดและติดตัง้โปรแกรมจากแหล่งที่ไม่น่าเชื่อถือ 
     ลบโปรแกรมที่ไม่จ าเป็นออกจากเครื่อง เพ่ือลดความเส่ียงจากมัลแวร  ์
     ส ารองขอ้มลูส าคญัลงใน External Drive หรือ Cloud Storage เป็นประจ า 
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     ไม่เสียบ USB Flash Drive หรืออปุกรณภ์ายนอกที่ไม่รูแ้หล่งที่มา 
     ระวงัอีเมลฟิชชิง (Phishing Emails) อย่าคลิกลิงกห์รือดาวนโ์หลดไฟลแ์นบที่น่าสงสยั 
     ใชเ้ครือข่าย WiFi ที่ปลอดภยั หลีกเล่ียงการใช ้WiFi สาธารณะส าหรบัธุรกรรมส าคญั 
     เปิดใชง้านฟีเจอรก์ารเขา้รหัสขอ้มลู (Encryption) ถา้มีขอ้มลูส าคญับนเครื่อง 
     ใชบ้ญัชีผูใ้ชท้ี่ไม่ใช่สิทธ์ิ Admin เป็นค่าเร่ิมตน้ เพ่ือลดความเส่ียงจากมัลแวร ์

7.2 การใช้โทรศัพทม์ือถือและแท็บเล็ต 

     ตัง้รหสัล็อกหนา้จอ (Passcode, Face ID หรือ Fingerprint) เพ่ือป้องกนัการเขา้ถึงโดยไม่ไดร้บัอนญุาต 
     อปัเดตระบบปฏิบตัิการ (OS) และแอปพลิเคชนั อย่างสม ่าเสมอ หรือตัง้ค่าการอปัเดตอตัโนมตัิ 
     ติดตัง้แอปพลิเคชนัเฉพาะจากแหล่งที่เชื่อถือได ้เช่น App Store หรือ Google Play Store 
     ติดตัง้แอปพลิเคชนัป้องกนัไวรสัส าหรบัมือถือ และตัง้ค่าการอปัเดตอตัโนมัติ 
     ตรวจสอบและก าหนดสิทธ์ิการเขา้ถึงแอปพลิเคชนั (App Permissions) ใหเ้หมาะสม 
     ปิดการแจง้เตือนขอ้ความที่มีขอ้มลูส าคญั เช่น ไม่แสดง OTP บนหนา้จอท่ีล็อกอยู ่
     หลีกเล่ียงการบนัทึกขอ้มลูส าคญัลงในโทรศพัท ์เช่น รหสัผ่านหรือขอ้มลูการเงิน 
     ส ารองขอ้มลูส าคญัไวท้ี่ Cloud หรืออปุกรณอ์ื่นเป็นประจ า 
     ใชเ้ครือข่าย WiFi ที่ปลอดภยั หลีกเล่ียงการเชื่อมต่อ WiFi สาธารณะโดยไม่มี VPN (Virtual Private Network) 
     ไม่เชื่อมต่ออปุกรณก์บัที่ชารจ์ USB สาธารณะ ป้องกนัการถกูขโมยขอ้มูล (Juice Jacking) 
     เปิดใชง้านฟีเจอร ์Find My Device เพ่ือช่วยติดตามและลบขอ้มลูเม่ืออปุกรณส์ญูหาย 
     ไม่ Root หรอื Jailbreak เครื่อง เพราะอาจท าใหร้ะบบปลอดภยันอ้ยลง 

7.3 การใช้งาน Wi-Fi 

     เปล่ียนรหสัผ่านของ Wi-Fi Router ไม่ใชร้หสัผ่านที่เป็นค่าเร่ิมตน้จากโรงงาน 
     เปล่ียนชื่อ Wi-Fi (SSID) และตัง้รหสัผ่านที่คาดเดายาก หากเป็นไปไดใ้หซ้่อน SSID 
     ตัง้ค่าความปลอดภยัของ Wi-Fi เป็น WPA3 หรือ WPA2 (Wi-Fi Protected Access) หลีกเล่ียงการใช ้WEP  

(Wired Equivalent Privacy) ซึ่งไม่ปลอดภยั 
     หลีกเล่ียงการเชื่อมต่อ Public Wi-Fi หรอื Free Hotspot โดยเฉพาะที่ไม่มีรหัสผ่าน 
     หากจ าเป็นตอ้งใช ้Wi-Fi สาธารณะ ใหใ้ช ้VPN เพ่ือเขา้รหสัขอ้มลูขณะใชง้าน 
     ปิด Wi-Fi เม่ือไม่ใชง้าน เพ่ือป้องกนัการเชื่อมต่ออตัโนมตัิไปยงัเครือข่ายไม่ปลอดภยั 
     อปัเดตเฟิรม์แวรข์อง Wi-Fi Router เป็นประจ า เพ่ือลดช่องโหว่ดา้นความปลอดภยั 
     ปิด WPS (Wi-Fi Protected Setup) เพราะอาจถกูเจาะระบบไดง้่าย 
     ตรวจสอบอปุกรณท์ี่เชื่อมต่อ Wi-Fi Router เป็นระยะ เพ่ือป้องกนัการเขา้ถึงโดยไม่ไดร้บัอนญุาต  
     องคก์รอาจก าหนดใหอ้ปุกรณเ์ฉพาะที่ไดร้บัอนญุาตสามารถเชื่อมต่อกบัเครือข่ายได ้เช่น ใช ้MAC Address Filtering 
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7.4 การใช้อินเทอรเ์น็ตของมหาวิทยาลัย 

     เชื่อมต่อเฉพาะ Wi-Fi หรือ LAN ที่ไดร้บัอนญุาตจากมหาวิทยาลยั และตรวจสอบ SSID หรือตรวจสอบ URL  
ของหนา้ Login ว่าเป็นของจริงก่อนเชื่อมต่อ (https://authen.wu.ac.th) 

     ไม่แชรร์หสัผ่าน Wi-Fi หรือบญัชีผูใ้ชก้บัผูอ้ื่น เพ่ือป้องกนัการเขา้ถึงโดยไม่ไดร้บัอนญุาต 
     หลีกเล่ียงการใช ้VPN หรือ Proxy ที่ไม่ไดร้บัอนญุาต ซึ่งอาจละเมิดนโยบายของมหาวิทยาลยัและก่อใหเ้กิดความเส่ียง 

ต่อความปลอดภยั 
     ไม่ดาวนโ์หลดไฟลห์รือซอฟตแ์วรล์ะเมิดลิขสิทธ์ิ หรือไฟลท่ี์น่าสงสยัท่ีอาจมีมลัแวรแ์ฝงมา 
     ไม่เขา้เว็บไซตต์อ้งหา้มหรือผิดกฎหมาย เช่น เว็บไซตพ์นนั ส่ือลามก หรือเว็บไซตท์ี่มีความเส่ียงต่อมัลแวร์ 
     หลีกเล่ียงการส่งขอ้มลูส าคญัผ่านเครือข่ายที่ไม่เขา้รหสั (HTTP) เช่น การส่งรหสัผ่านหรือขอ้มูลส่วนตวั (ควรใช ้HTTPS) 
     Log out ออกจากระบบทกุครัง้หลงัใชง้านบนเครื่องสาธารณะ เช่น หอ้งปฏิบตัิการคอมพิวเตอรห์รืออปุกรณใ์นหอ้งเรียน 

ของมหาวิทยาลยั 
     หากพบพฤติกรรมที่น่าสงสยั เช่น ระบบเครือข่ายผิดปกติ หรือพบการโจมตีทางไซเบอร ์ใหแ้จง้เจา้หนา้ที่ IT ทราบทนัที  

7.5 การเข้าถึงเว็บไซต ์

     ใช ้Web Browser ที่ไดม้าตรฐานและอปัเดตเวอรช์นัสม ่าเสมอ เช่น Chrome, Firefox, Edge 
     ไม่บนัทึกรหสัผ่านลงใน Web Browser เพ่ือป้องกนัการขโมยขอ้มูล 
     อย่าหลงเชื่อขอ้เสนอที่ดดูีเกินจริง เช่น ของฟรี เงินรางวลั หรือขอ้ความเรง่ด่วนที่กดดนัใหร้ีบตัดสินใจกดรบั 
     ไม่คลิกลิงกจ์ากแหล่งที่ไม่น่าเชื่อถือ โดยเฉพาะจากโซเชียลมีเดีย อีเมล หรือขอ้ความที่ไม่รูจ้กั 
     ตรวจสอบว่าเว็บไซตใ์ช ้HTTPS เสมอ โดยเฉพาะเม่ือตอ้งกรอกขอ้มลูส าคญั เช่น การท าธุรกรรมออนไลน์ 
     ไม่ใชบ้ญัชีอีเมลของมหาวิทยาลยัสมคัรบริการที่ไม่เกี่ยวขอ้งกบังาน และไม่ใชร้หสัผ่านเดียวกนักบัอีเมลมหาวิทยาลยั 
     อย่าใหข้อ้มลูส่วนตวับนเว็บไซตท์ี่ไม่น่าเชื่อถือ เช่น เบอรโ์ทรศพัท ์เลขบตัรประชาชน หรือเลขบญัชี 
     ปิดการใชง้าน Autofill บน Browser เพ่ือลดความเส่ียงจากมลัแวรท์ี่อาจขโมยขอ้มูล 
     ใชต้วัจดัการรหสัผ่าน (Password Manager) ที่น่าเชื่อถือ แทนการจดจ ารหสัผ่านไวใ้น Browser 

7.6 วิธีตรวจสอบเพจจริง-เพจปลอม 

     ดจูาก Meta verified (เครื่องหมาย Check กาถกูสีฟ้า) 
     คลิกดทูี่ about, page transparency ว่าถกูเปล่ียนชื่อหรือไม่ 
     ตรวจสอบว่า Admins ของเพจมาจากประเทศอะไร 
     มี Reviews ต่อเนือ่งหรือไม่ 
     ตรวจสอบใน Google map เพ่ือยืนยนัว่าเว็บไซตแ์ละเบอรต์ิดต่อตรงกนั 
     ตรวจสอบบญัชีธนาคารตอ้งสงสยั เบอรต์อ้งสงสยั เว็บ/ลิงกป์ลอม SMS หลอกลวง ก่อนโอนเงินที่เว็บไซต ์ 

https://checkgon.go.th/  
 

https://checkgon.go.th/
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7.7 แอปพลิเคชันออนไลน ์

     ดาวนโ์หลดแอปพลิเคชนัจากแหล่งที่เชื่อถือได ้เช่น App Store หรือ Google Play Store หลีกเล่ียงการติดตัง้ 
แอปพลิเคชนัจากไฟล ์APK หรือแหล่งที่ไม่น่าเชื่อถือ 

     ตรวจสอบสิทธ์ิการเขา้ถึงของแอปพลิเคชนั (App Permissions) ไม่ใหแ้อปพลิเคชนัเขา้ถึงขอ้มูลที่ไม่จ าเป็น เช่น  
รายชื่อผูต้ิดต่อหรือต าแหน่งที่ตัง้โดยไม่จ าเป็น  

     ตัง้ค่าการยืนยนัตวัตนแบบสองชัน้ (2FA) ส าหรบับญัชีที่ส าคญั เช่น อีเมล แอปพลิเคชนัของธนาคาร หรือแอปพลิเคชนั 
ที่เกี่ยวขอ้งกบังาน 

     ไม่บนัทึกรหสัผ่านไวใ้นแอปพลิเคชนัหรือ Browser อาจใชแ้อปพลิเคชนัจดัการรหสัผ่าน (Password Manager)  
ที่เชื่อถือไดแ้ทน 

     หมั่นอปัเดตแอปพลิเคชนัใหเ้ป็นเวอรช์นัล่าสดุ เพ่ือปิดช่องโหว่ดา้นความปลอดภยั 
     หลีกเล่ียงการล็อกอินบญัชีส าคญัผ่านเครือข่ายสาธารณะหรืออปุกรณข์องผูอ้ื่น 
     ตรวจสอบขอ้มลูรีวิวและขอ้มลูผูพ้ฒันาแอปพลิเคชนัก่อนติดตัง้ เพ่ือหลีกเล่ียงแอปพลิเคชนัที่อาจมีมลัแวรแ์ฝงอยู่ 
     ไม่ใชแ้อปพลิเคชนัที่ขอขอ้มูลส่วนตัวโดยไม่จ าเป็น เช่น หมายเลขบตัรประชาชน หรือขอ้มลูธนาคาร โดยไม่ทราบ 

วตัถปุระสงคท์ี่ชดัเจน 
     Log out จากบญัชีเม่ือเลิกใชง้าน โดยเฉพาะแอปพลิเคชนัที่เกี่ยวขอ้งกบัการเงินหรือขอ้มลูส าคญั 

7.8 การใช้คอมพิวเตอรห์รืออุปกรณพ์กพาสาธารณะ 

    ก่อนใช้งาน 
     ตรวจสอบว่าอปุกรณไ์ม่มีฮารด์แวรแ์ปลกปลอม เช่น Keylogger หรือ Skimmer บริเวณคียบ์อรด์และพอรต์ USB 
     หลีกเล่ียงการใชอ้ปุกรณท์ี่ไม่ไดร้บัการดแูลจากองคก์รที่น่าเชื่อถือ 
     หลีกเล่ียงการใช ้Wi-Fi สาธารณะที่ไม่มีการเขา้รหัส ใหเ้ลือกใช ้VPN เพ่ือป้องกนัการดกัจบัขอ้มลู 
     ตรวจสอบว่าอปุกรณไ์ม่มีซอฟตแ์วรแ์ปลกปลอม หรือโปรแกรมที่ดนู่าสงสยัเปิดท างานอยู่ 
     ใชค้ียบ์อรด์บนหนา้จอ (On-Screen Keyboard) เม่ือตอ้งป้อนรหสัผ่านส าคญั 

    ระหว่างการใช้งาน 
     ใชโ้หมด Incognito/Private Browsing เพ่ือลดการเก็บขอ้มลูส่วนตวั 
     หลีกเล่ียงการเขา้สู่ระบบบญัชีส าคญั เช่น อีเมล ธนาคาร หรือแพลตฟอรม์ที่เกี่ยวขอ้งกบัขอ้มลูความปลอดภยัสงู 
     อย่ากดยอมรบัการบนัทึกรหสัผ่าน อย่าเปิดใชง้านฟีเจอร ์Auto-fill 
     ปิดการซิงกข์อ้มลูบญัชี เช่น Google Sync หรือ iCloud Keychain 
     หลีกเล่ียงการเปิดเอกสารหรือดาวนโ์หลดไฟลท์ี่อาจมีขอ้มลูส าคญับนอปุกรณส์าธารณะ 
     หากตอ้งพิมพข์อ้มลูส าคญั เช่น เลขบตัรเครดิต ใหใ้ช ้Virtual Keyboard หรือ Copy & Paste แทนการพิมพโ์ดยตรง 
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    หลังใช้งาน 
     Log out ออกจากระบบทกุบญัชีที่ใช ้โดยเฉพาะบัญชีที่มีขอ้มลูส าคญั 
     ลา้งประวตัิการเขา้ชม (Clear browsing history) รวมถึง Cookies และ Cache 
     รีสตารท์อปุกรณ ์(หากท าได)้ เพ่ือรีเซ็ตเซสชนัการใชง้าน 
     ตรวจสอบอปุกรณอ์ื่น ๆ (เช่น โทรศพัท)์ ว่ามีการแจง้เตือนการล็อกอินจากต าแหน่งที่ไม่รูจ้กัหรือไม่ 
     หากจ าเป็นตอ้งใช ้Flash drive ใหต้รวจสอบไวรสัก่อนใชง้านเม่ือน ากลบัมาใชบ้นอปุกรณส่์วนตัว 
     เปล่ียนรหสัผ่านทนัทีหากพบส่ิงผิดปกติหรือสงสยัว่าอาจถกูแฮ็ก 

    ข้อควรจ า: 
หากหลีกเล่ียงไม่ได ้จ าเป็นตอ้งใชเ้ครื่องสาธารณะ ควรลดความเส่ียงดว้ยวิธีป้องกนัเบือ้งตน้ เช่น ใช ้OTP Authentication หรือ
เปล่ียนรหสัผ่านทนัทีหลงัใชง้าน 

7.9 ข้อควรปฏิบัติเม่ือเจอ “อีเมลฟิชช่ิง” 

     ระวงัอีเมลที่มีลิงกใ์หค้ลิก โดยเฉพาะหากมีเนือ้หาดงัต่อไปนี ้
• ขอใหย้ืนยนัตวัตนหรือรีเซ็ตรหสัผ่าน 
• แจง้ใหต้รวจสอบหรืออปัเดตบญัชีของคณุ 
• ขอขอ้มลูบตัรเครดิต หมายเลขบตัรประชาชน หรือขอ้มลูส่วนตวัอื่น ๆ 
• ขอใหด้าวนโ์หลดไฟลห์รือซอฟตแ์วรจ์ากแหล่งที่ไม่น่าเชื่อถือ 

     อย่าคลิกลิงกห์รือเปิดไฟลแ์นบโดยไม่ตรวจสอบก่อน ควรเปิดโหมด Preview เอกสารแนบไวก้่อน 
• หากไดร้บัอีเมลขอใหล็้อกอินเขา้สู่ระบบหรือรีเซ็ตรหสัผ่านโดยที่คณุไม่ไดร้อ้งขอ ใหส้งสยัไวก้่อนว่าอาจเป็นฟิชชิ่ง 
• ตรวจสอบ URL ของลิงกโ์ดยเล่ือนเมาสไ์ปวางเหนือขอ้ความก่อนคลิก หากพบว่าลิงกไ์ม่ตรงกบัเว็บไซตท์างการ ให้

หลีกเล่ียง 
• อย่าใหข้อ้มลูส่วนตวั เช่น รหสัผ่าน หรือเลขบตัรเครดิต ผ่านลิงกใ์นอีเมลที่ไม่น่าเชื่อถือ 

     โปรดจ าไวว่้าองคก์รที่น่าเชื่อถือมกัไม่ขอขอ้มลูส่วนตวัผ่านช่องทางอีเมล 
• บริษัทที่เชื่อถือไดม้กัไม่ส่งอีเมลที่แนบลิงกใ์หล้กูคา้กรอกขอ้มลูส่วนตัว 
• หากไดร้บัอีเมลที่น่าสงสยั ควรติดต่อบริษัทโดยตรงผ่านช่องทางที่เป็นทางการ เช่น เว็บไซตห์ลกั หรือหมายเลข

โทรศพัทท์ี่ตรวจสอบได ้
     สงัเกตสญัญาณเตอืนของอเีมลฟิชชิง่ 

• ใชภ้าษาที่ผิดปกติ มีขอ้ผิดพลาดทางไวยากรณ ์หรือใชค้ าไม่เป็นทางการ 
• ส่งมาจากโดเมนอีเมลที่ดูผิดปกติ หรือคลา้ยกบัของจริงแต่ไม่เหมือนกนั เช่น @kasikorn-bank.com แทนที่จะเป็น 

@kasikornbank.com 
• มีขอ้ความเรง่ด่วนหรือข่มขู่ว่าบญัชีของคณุจะถกูปิดหากไม่ด าเนินการทนัที 
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7.10 แนวทางปฏิบัติและค าแนะน าการป้องกันแรนซัมแวร์ 

     หลีกเล่ียงการเปิดอีเมลที่ตอ้งสงสยั 
     ส ารองขอ้มลูโดยการใชก้ฎ 3-2-1 Backup rule  

• Backup ขอ้มลู 3 ชุด เช่น เก็บตน้ฉบบับนเครื่องคอมพิวเตอร ์และอปุกรณอ์ื่นๆ อีก 2 ชุดเสมอ 
• ใช ้2 เทคโนโลยีในการส ารองขอ้มลูเป็นอย่างนอ้ยเสมอ เพ่ือจะไดไ้ม่เสียหายดว้ยสาเหตเุดียวกนั เช่น ใช ้External 

Hard disk และ Flash drive  
• มีการส ารองขอ้มูล 1 ชุดไปยงัที่อื่น สถานที่อื่น หรือแบบออฟไลนเ์สมอ 

     ติดตงัซอฟตแ์วรป้์องกนัไวรสัที่มีประสิทธิภาพ และ Update patch ซอฟตแ์วรเ์พ่ือใหไ้ดร้บัการรกัษาความปลอดภยั 
ที่ทนัสมยัล่าสดุอยู่เสมอ 

     ก าหนดสิทธิในการใชง้านระบบของผูใ้ชแ้ต่ละคน เช่น จ ากดัสิทธิในการติดตั้งโปรแกรมหรือแอปพลิเคชนั 
     ลดช่องทางการเขา้ถึง (Attack surface) เนือ้หาที่ส าคญั เช่น จากเครือข่ายภายใน หรือ Websites หรือ Applications 

 7.11 วิธีต้ังรหัสผ่านที่ปลอดภัย 

     รหสัผ่านควรประกอบดว้ยตวัอกัษรตวัใหญ่ ตวัอกัษรตวัเล็ก และตวัเลขที่สลบัล าดบักนั หรืออาจผสมอกัขระพิเศษลงไป 
ดว้ยเพ่ือเพ่ิมความปลอดภยั (ยิ่งหลากหลาย ยิ่งถอดรหัสไดย้ากขึน้) 

     ควรตัง้รหสัผ่านใหมี้ความยาวอย่างนอ้ย 8 ตวัอกัษรขึน้ไป และทดสอบความแข็งแรงของรหสัผ่าน (มหาวิทยาลยัมีแผนให ้
ผูใ้ชต้ัง้รหสัผ่านใหม่ 12 ตวัอกัษรขึน้ไป) 

     ไม่ควรตัง้รหสัผ่านเป็นเบอรโ์ทรศัพท ์หรือค าที่เกี่ยวขอ้งกบัตวัเรา เช่น ชื่อ นามสกุล เบอรโ์ทรศพัท ์หรือขอ้มูลอื่น ๆ  
ของตนเองหรือญาติพ่ีนอ้ง 

     การตัง้รหสัผ่านที่ไม่มีความหมายชดัเจนมีความปลอดภยัมากกว่าการใชค้ าที่มีความหมาย เช่น do&12sS@d2 
     รหสัผ่านควรมีการเปล่ียนอย่างนอ้ย 1 ครัง้ภายใน 2-3 เดือน 
     หลีกเล่ียงการใชร้หสัผ่านเดียวกนัส าหรบัหลาย ๆ บญัชี เพ่ือลดความเส่ียงจากการถกูเจาะเขา้ถึงบญัชีอื่น ๆ 
     ไม่ควรเลือกบนัทึกรหสัผ่านอตัโนมตัิในเบราวเ์ซอร ์เพราะสามารถถกูเขา้ถึงและขโมยขอ้มลูไดง้่าย อาจเลือกใชต้วัจดัการ 

รหสัผ่าน (Password Manager) ที่น่าเชื่อถือแทน 
     ใชร้ะบบยืนยนัตวัตนหลายชัน้ (Multi-Factor Authentication) เพ่ือเพ่ิมความปลอดภยั 

7.12 การป้องกันมัลแวรแ์ละไวรัสคอมพิวเตอร์ 

     อปัเดตระบบปฏิบตัิการและซอฟตแ์วรอ์ย่างสม ่าเสมอ เพ่ือลดช่องโหว่ดา้นความปลอดภยั 
     ติดตัง้และอปัเดตโปรแกรมป้องกนัไวรสั และเปิดใชง้านการสแกนอตัโนมตัิ 
     เปิดใชง้านไฟรว์อลล ์(Firewall) เพ่ือป้องกนัการเขา้ถึงระบบโดยไม่ไดร้บัอนญุาต 
     ไม่ดาวนโ์หลดหรือติดตัง้โปรแกรมจากแหล่งที่ไม่น่าเชื่อถือ เช่น เว็บไซตเ์ถื่อน หรือไฟลแ์นบจากอีเมลที่ไม่รูจ้กั 
     ระมดัระวงัการคลิกลิงกห์รือไฟลแ์นบในอีเมล โดยเฉพาะอีเมลที่ไม่ทราบที่มา 
     ส ารองขอ้มลูส าคญัอย่างสม ่าเสมอ เพ่ือป้องกนัขอ้มลูสญูหายในกรณีติดมลัแวร์ 
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     ไม่เสียบ Flash drive หรืออปุกรณ ์USB ที่ไม่น่าเชื่อถือโดยไม่ไดส้แกนไวรสัก่อน 
     หลีกเล่ียงการใชซ้อฟตแ์วรเ์ถื่อน เพราะอาจมีมลัแวรแ์ฝงมา 
     ปิดการใชง้าน Macro ในไฟลเ์อกสาร โดยเฉพาะจากแหล่งที่ไม่น่าเชื่อถือ 
     ใชร้หสัผ่านที่แข็งแรง และไม่ใชร้หสัผ่านเดิมซ า้กนัในหลายระบบ 
     ระมดัระวงัการใชง้านเว็บไซต ์หลีกเล่ียงเว็บไซตท์ี่ไม่มี HTTPS หรือแสดงพฤติกรรมไม่น่าไวใ้จ 
     ตัง้ค่าการจ ากดัสิทธ์ิของบญัชีผูใ้ช ้ไม่ใชบ้ญัชีท่ีมีสิทธ์ิ Admin โดยไม่จ าเป็น 
     ปิดการใชง้าน Remote Desktop Protocol (RDP) หากไม่มีความจ าเป็น เพ่ือป้องกนัการเขา้ถึงจากแฮ็กเกอร ์
     อปัเดตและตรวจสอบส่วนขยายของ Browser เช่น Google Chrome Extension เพ่ือป้องกนัการติดมลัแวรจ์ากปลั๊กอิน 

ท่ีไม่พึงประสงค ์
 

8. Digital Footprint และการปกป้องข้อมลูสว่นบุคคล 

ข้อมูลที่เกิดขึน้บนโลกออนไลนท์ี่เกิดจากการใชอ้ินเทอรเ์น็ตหรือแอปพลิเคชันต่าง ๆ เช่น โพสต์บนโซเชียลมีเดีย 
ขอ้ความในฟอรมั การคน้หาผ่าน Google หรือการช าระเงินออนไลน ์ขอ้มลูเหล่านีส้ามารถถกูติดตามและบนัทึกไว ้ซึ่งสามารถ
สรา้งการระบุบุคคลและติดตามพฤติกรรมของบุคคลไดต้ลอดเวลา 

• Active Digital Footprint: ขอ้มลูที่ผูใ้ชส้รา้งขึน้โดยตรง เช่น การโพสตข์อ้ความ ภาพ หรือการแสดงความคิดเห็นบน
เว็บไซตแ์ละโซเชียลมีเดีย  

• Passive Digital Footprint: ขอ้มลูที่ถกูบนัทึกจากพฤติกรรมการใชง้าน เช่น การเก็บขอ้มลูการท่องเว็บ หรือการใช้
ขอ้มลูจากคกุกี ้(Cookies) ของเว็บไซต ์ 

แนวทางการปกป้องข้อมูล 

(1) ต้ังค่าความเป็นส่วนตัว (Privacy Settings) 
• ตรวจสอบการตัง้ค่าความเป็นส่วนตวัในบญัชีโซเชียลมีเดีย เช่น Facebook, Instagram, X เพ่ือจ ากดัผูท้ี่

สามารถเห็นขอ้มลูส่วนตวัของเรา 
• ปรบัการตัง้ค่าความเป็นส่วนตวัของแอปพลิเคชนัในโทรศพัทมื์อถือเพ่ือไม่ใหข้อ้มลูส่วนตวัถกูแชรโ์ดยไม่

จ าเป็น 
(2) การใช้รหัสผ่านที่แข็งแรง 

• สรา้งรหสัผ่านที่มีความซบัซอ้น รวมทัง้ใชร้หสัผ่านที่แตกต่างกนัส าหรบัแต่ละบญัชี 
• เปิดใชง้านการยืนยนัตวัตนแบบสองขัน้ตอน (Two-factor Authentication) เพ่ือเพ่ิมความปลอดภยั 

(3) หลีกเล่ียงการแชรข้์อมูลที่ไม่จ าเป็น 
• ไม่แชรข์อ้มลูส่วนตวัที่ไม่จ าเป็นบนโซเชียลมีเดีย เช่น หมายเลขโทรศพัท,์ ที่อยู่, หรือขอ้มลูบตัรเครดิต 
• หลีกเล่ียงการกรอกขอ้มลูที่ไม่จ าเป็นในเว็บไซตท์ี่ไม่รูจ้กัหรือไม่น่าเชื่อถือ 
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(4) ใช้ VPN (Virtual Private Network) 
• ใช ้VPN ในการเชื่อมต่ออินเทอรเ์น็ตเพ่ือปกป้องขอ้มลูที่ส่งผ่านเครือข่ายและลดความเส่ียงจากการติดตาม

หรือแฮ็กเกอร ์
• VPN จะช่วยปกปิด IP Address และท าใหข้อ้มลูการท่องเว็บของเราไม่สามารถติดตามได ้

(5) ตรวจสอบสิทธ์ิการเข้าถึงข้อมูล (Permissions) 
• ตรวจสอบสิทธ์ิท่ีแอปพลิเคชนัหรือเว็บไซตข์อเขา้ถึงขอ้มูลส่วนบุคคล เช่น การเขา้ถึงต าแหน่งที่ตัง้, รายชื่อผู้

ติดต่อ, หรือขอ้มลูการใชง้าน 
• หากพิจารณาแลว้การท างานของแอปพลิเคชนัไม่จ าเป็นตอ้งใชข้อ้มลูเหล่านัน้ ควรปฏิเสธการอนญุาต 

(6) ใช้การค้นหาที่เป็นส่วนตัว (Private Search Engines) 
• เลือกใชเ้ครื่องมือคน้หาที่ไม่ติดตามขอ้มลูการคน้หาของเรา เช่น DuckDuckGo หรือ StartPage เพ่ือ

ป้องกนัการบนัทึกขอ้มลูการคน้หาของเรา 
(7) ตรวจสอบบัญชีและแอปพลิเคชันที่เช่ือมโยงกับบัญชีของคุณ 

• ตรวจสอบแอปพลิเคชนัและบริการต่าง ๆ ที่เชื่อมโยงกบับญัชีออนไลนข์องเราอย่างสม ่าเสมอ และตดัการ
เชื่อมโยงที่ไม่จ าเป็น 

• หากพบว่ามีแอปพลิเคชนัหรือบริการที่ไม่น่าเชื่อถือ ควรลบหรือยกเลิกการเชื่อมต่อทนัที 
(8) ลบข้อมูลที่ไม่จ าเป็น 

• ลบโพสต ์ขอ้ความ หรือขอ้มลูส่วนบุคคลท่ีอาจเผลอโพสตไ์ปในโซเชียลมีเดียหรือเว็บไซตต์่าง ๆ  
• ใชบ้ริการลบขอ้มลูออนไลนท์ี่เก็บขอ้มลูส่วนตวัออกไปหากจ าเป็น 

(9) ระมัดระวังเม่ือใช้ Wi-Fi สาธารณะ 
• หลีกเล่ียงการท าธุรกรรมหรือส่งขอ้มูลส าคญัผ่าน Wi-Fi สาธารณะ โดยเฉพาะขอ้มลูที่มีความเส่ียงสงู เช่น 

ขอ้มลูการเงินหรือขอ้มลูส่วนบุคคล 
(10) การตรวจสอบและจัดการกับข้อมูลจากคุกกี ้(Cookies) 

• ตรวจสอบนโยบายการใชค้กุกีข้องเว็บไซตท์ี่เราท่องเว็บและปิดการใชง้านคกุกีท้ี่ไม่จ าเป็น 
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